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GT CIBERSEGURIDAD
Acta de la Reunión


Fecha:	25 de Febrero de 2019. 13:00h
Lugar:	Sede de AEE. C/ Sor Ángela de la Cruz, 2. Planta 14. Madrid


Orden del Día:

1. Presentación actividades INCIBE

2. Presentación AEE y sector eólico.

3. Identificación de retos y aspectos críticos en relación a la ciberseguridad en generación eólica y operación en el mercado

4. Próximos pasos: Plan de trabajo para la obtención del Manual de Recomendaciones.



Resumen de la reunión

1. Presentación Actividades de INCIBE

Raúl Riesco realiza una breve presentación sobre las actividades de INCIBE. En resumen:

El INCIBE es el Centro Nacional de referencia en el ámbito de la Ciberseguridad. Depende de la Secretaría de Estado de Avance Digital a través de la entidad empresarial RED.es. Sus principales cometidos se centran en promover servicios en el ámbito de la ciberseguridad que permitan el aprovechamiento de las TIC y eleven la confianza digital, trabajar en mecanismos para la prevención y reacción a incidentes de ciberseguridad, promover el avance de la cultura de la seguridad de la información a través de la concienciación, la sensibilización y la formación, prestar servicios de información y respuesta a colectivos y profesionales expertos para mejorar los niveles de ciberseguridad, así como, participar en redes nacionales e internacionales de colaboración que facilitan la inmediatez, globalidad y efectividad a la hora de desplegar una actuación en el ámbito de la ciberseguridad. 

El INCIBE junto con el Centro Nacional de Protección de Infraestructuras Críticas (CNPIC) - dependiente éste del Ministerio de Interior - conforma la estructura de prevención y lucha frente a ciberataques en España. 



2. Presentación AEE y Sector Eólico

El futuro escenario de incorporación de EERR y en concreto de la eólica en el sistema, junto con la importancia que está cobrando ya la digitalización de los parques y el aprovechamiento masivo de información proveniente de los mismos (BigData), hace cada día más importante la gestión experta de la seguridad de dicha información, ya no solo en los sistemas corporativos de las empresas sino en los propios procesos de operación de los parques o de interrelación con los sistemas de mercado.
 
[bookmark: _GoBack]Desde AEE se es sensible a este reto y se considera que se puede ayudar con una óptica sectorial. Para la AEE, el valor que aporta la energía eólica en el ámbito de la seguridad energética es incuestionable.
 
AEE lanza este grupo de trabajo, en colaboración con el Instituto Nacional de Ciberseguridad de España (INCIBE), para el desarrollo de un “Manual de recomendaciones para estandarizar procesos de ciberseguridad en el sector eólico”, contextualizado a las particularidades del sector eólico.


3. Identificación de retos y aspectos críticos en relación a la ciberseguridad en generación eólica y operación en el mercado

Los representantes de las empresas del sector que asistieron a la reunión pusieron de manifiesto las carencias que existen actualmente sobre ciberseguridad en nuestro sector. Se identificaron algunas prioridades como por ejemplo:
· La necesidad de trabajar en la segmentación de redes
· la securización de accesos VPN
· la actualización de sistemas informáticos a versiones más recientes.

Se acordó la necesidad de involucrar también a fabricantes de SCADAS, dado que las plantas eólicas requieren una gran cantidad de datos y un elevado nivel de conectividad, mucho mayor que la generación convencional. El tema cobra mayor importancia, debido al elevado nivel de inversión externa que se va a requerir en el sector durante los próximos años, y a que las entidades financieras ya están pidiendo estudios de ciberseguridad en sus análisis de riesgos.

Los asistentes indican la conveniencia de divulgar la iniciativa en el Comité de Nacional de CISOS.

Se recomienda comenzar por una guía de mínimos orientada a parques eólicos nuevos, y que pueda servir de referencia para cubrir un gap razonable en parques antiguos. Este manual de recomendaciones sobre ciberseguridad en el sector eólico podría evolucionarse en el futuro hacia un estándar normativo de UNE. 

4. Próximos pasos: Plan de trabajo para la obtención del Manual de Recomendaciones.

Se acuerda que la próxima reunión se oriente a definir bien el alcance y ordenar las prioridades de los temas a tratar en la guía. Por ejemplo, niveles de configuración, cadena de suministro, formación de personal, etc. 
Los próximos pasos irán orientados a definir la situación actual de la ciberseguridad en el sector eólico nacional.
[bookmark: _Hlk536017762]ANEXO: Listado de Asistentes:

	Nombre
	Empresa
	Modalidad

	Raúl Riesco
	INCIBE
	Presencial

	Juan Virgilio Márquez
	AEE
	Presencial

	Tomás Romagosa
	AEE
	Presencial

	Miguel Martínez
	CERE
	Presencial

	Pedro Mateos García
	Eolia
	Presencial

	Javier Varas Solana
	Inver Management
	Presencial

	Raúl Martínez de Lagos
	Siemens Gamesa
	Presencial

	Rodrigo Pedraza
	Vestas
	Presencial

	José Antonio Sánchez Gutiérrez
	Viesgo
	Presencial
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