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Orden del dia

1. Introduccion

Presentacion de asistentes
Antecedentes y revision de objetivos GT
2. Diagnostico de vulnerabilidades en el Sector Edlico

=  “Andlisis y hoja de ruta para disenar la normativa espanola y

europea sobre ciberseguridad en entorno edlico”, elaborados
por MINSAIT y Enercluster

“Ciberseguridad en el sector energético y vulnerabilidades en las
instalaciones de energia renovable”, elaborado por AEMER

Otra normativa nacional y documentacion
proporcionada por INCIBE y la SGAD.
Proximos pasos

Ruegos y preguntas
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1. Antecedentes del GT Ciberseguridad

Reunién de Lanzamiento (Feb 2019)

Febrero 2019: Lanzamiento del GT de Ciberseguridad

Colaboracion con INCIBE

& Incibe

INSTITUTO NACIONAL DE
CIBERSEGURIDAD

Objetivos:

Diagnodstico de vulnerabilidades de
ciberseguridad en el Sector Edlico

Desarrollo de un  Manual de
Recomendaciones para estandarizar
procesos de ciberseguridad en el sector
edlico. Posible evolucion con estandar
normativo.

FT CIBERSEGURIDAD

Acta de la Reunion

Fecha: 25 de Eshrern de 2019. 13:00h
Lugar: Sede de AEE. C/ Sor Angela de |z Cruz, 2. Planta 14. Madrid

Orden del Dia:
1 Presentacién sctivi idsdes INCIBE
2. Presentacién AEE y sactor sdlico.

3. Identificacion de retos y aspectos criticos en.rRlacidn & 1= ciberseguridad en genaracidn
edlica y operacitn en el mercado

4. Proximos pasos: Plan de trabajo parz Ia obtencién del Manual de Recomandzriones.

Resumen de la reunién
1. Presentacién Actividades de INCIBE

Raul Riesco realiza una breve presentacion sobre las actividades de INCIBE. En resumen

El INCIEE es 2l Centro Nacional de refe

lectivos v p para mejorar
par en red acionales de
istez, globalidad y sfectividad = Ia hora ds desplegar uns

uridad.

El INCIEE junto con 2| Centro Nacional de Proteccign de Infraestructuras Criticas (CNPIC) -
dependiente éste del Ministerio de Interior - conforma |a estructura de prevencidn y luchz
frente a ciberstaques en Espafia.




1. Antecedentes del GT Ciberseguridad

Reunién de Lanzamiento (Feb 2019)

* Algunos temas identificados en la reunion de lanzamiento
* Necesidad de trabajar en la segmentacion de redes
e Securizacion de accesos VPN

e Avanzar en la actualizacion de sistemas informaticos a versiones mas
recientes.

* Niveles de Configuracion
 Cadena de suministro

 Formacién de personal

Proximos pasos:

* Definir la situacion actual de la ciberseguridad en el Sector Edlico Nacional
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2. Diagndstico Situacidon Actual

Analisis MINSAIT - Enercluster

Analisis y hoja de ruta para disefar
la normativa espanola y europea
sobre ciberseguridad en entorno
eolico

ENERCLUSTER

M1nsait

AnIndra company




2. Diagndstico Situacidon Actual

Analisis AEMER

acmer

asociacién de empresas de mantenimiento
de energfas renovables

Ciberseguridad en el sector energético

y
vulnerabilidades en las instalaciones

de energia renovable

#CIBERSEGURIDAD #TIC #SCADA #ENERGIASRENOVABLES
#CORONAVIRUS #COVID19

Mayo 2020
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3. Otra normativa y documentacion

Esquema Nacional de Seguridad (ENS)

El Esquema Nacional de Seguridad (ENS) proporciona al Sector Publico en
Espafa un planteamiento comun de seguridad para la proteccion de Ia
informacion gue maneja y los servicios que presta; impulsa la gestién continuada
de la seguridad, imprescindible para la transformacidén digital en un contexto de
ciberamenazas; a la vez que facilita la cooperacidon y proporciona un conjunto de
requisitos uniforme a la Industria, constituyendo también un referente de
buenas practicas.

https://www.ccn.cni.es/index.php/es/esqguema-nacional-de-seguridad-ens

El ENS se materializd mediante el «Real Decreto 3/2010, de 8 de enero, por el
que se regula el Esquema Nacional de Seguridad en el ambito de la
Administracion Electrénica», que se ocupa esencialmente de establecer la
politica de seguridad en la utilizacion de medios electrénicos a través de los
principios basicos y requisitos minimos que garanticen adecuadamente Ia

seguridad de la informacion tratada. Posteriormente, T
Fue modificado por el Real Decreto 951/2015. [‘_/ [‘_/ |N

centro criptolégico nacional



https://www.ccn.cni.es/index.php/es/esquema-nacional-de-seguridad-ens
https://boe.es/boe/dias/2010/01/29/pdfs/BOE-A-2010-1330.pdf
https://www.boe.es/diario_boe/txt.php?id=BOE-A-2015-11881

3. Otra normativa y documentacion

Guias CCN-STIC relativas a sistemas SCADA

Las Series CCN-STIC son normas, instrucciones, guias y recomendaciones
desarrolladas por el Centro Criptologico Nacional con el fin de mejorar el grado
de ciberseguridad de las organizaciones. Periddicamente son actualizadas vy
completadas con otras nuevas, en funcion de las amenazas y vulnerabilidades
detectadas por el CCN-CERT.

La seguridad de los sistemas SCADA es especialmente relevante en el ambito de
las Infraestructuras Criticas. Un fallo en una Infraestructura Critica supone un
perjuicio para toda la sociedad, en muchos casos para todo un pais y su entorno.
Su seguridad trasciende el ambito de la empresa y requiere del asesoramiento y
el control de organismos superiores.

https://www.ccn-cert.cnhi.es/guias/guias-series-ccn-stic/400-guias-
generales.html?indice=480
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https://www.ccn-cert.cni.es/guias/guias-series-ccn-stic/400-guias-generales.html?indice=480

3. Otra normativa y documentacion

Sistemas de Control Industrial

* Fuentes de documentacion en CCN-CERT relativa a ciberseguridad
aplicada a sistemas de control industrial:

https://www.ccn-cert.chi.es/empresas-de-interes-estrategico/documentacion-
empresas.html

o Guia NIST - Guide to Industrial Control

o CPNI - CYBER SECURITY ASSESSMENTS OF INDUSTRIAL CONTROL SYSTEMS
(Guia de buenas practices)

'- & ncibe
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https://www.ccn-cert.cni.es/empresas-de-interes-estrategico/documentacion-empresas.html

3. Otra normativa y documentacion

Sistemas de Control Industrial

* Esquema Nacional de Seguridad Industrial (antiguo):

https://www.incibe-cert.es/guias-y-estudios/guias/imc-indicadores-mejora-
ciberresiliencia
o Disefo y Configuracion de IPS, IDS y SIEM en Sistemas de Control Industrial

o Guia de analisis forense en Sistemas de Control Industrial
o Ciberseguridad en las comunicaciones inalambricas en entornos industriales
o Guia de acceso seguro a los dispositivos de campo

o Guia para la gestion de un inventario de activos en sistemas de control
industrial

o Guia de Seguridad en Protocolos Industriales Smart Grid

' s INncibe
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https://www.incibe-cert.es/guias-y-estudios/guias/imc-indicadores-mejora-ciberresiliencia

3. Otra normativa y documentacion

Cddigo de Derecho de la Ciberseguridad

* Normas consolidadas contenidas en este codigo, que comprenden
todas sus redacciones, desde el texto original hasta la version vigente

https://www.boe.es/legislacion/codigos/codigo.php?id=173&nota=1&tab=2

e Normativa de Seguridad Nacional

* |nfraestructuras Criticas

Cddigo
* Normativa de Seguridad de Derecho
de la Ciberseguridad

 Equipo de respuesta a incidentes de seguridad

e Telecomunicaciones y usuarios D Aot e ool

* Ciberdelincuencia

* Proteccion de Datos

* Relaciones con la Administracion

BOLETIN OFICIAL DEL ESTADO

1incibe_ BGE



https://www.boe.es/legislacion/codigos/codigo.php?id=173&nota=1&tab=2
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Proximos Pasos

éNecesidades del Sector?

e ¢La normativa existente cubre la problematica en parques edlicos?
* ¢Necesitamos una norma o guia especifica para el sector?

o Definicion de alcance

o Priorizacion de temas a tratar




aeeolica@
www.aeeolica.org

OJOJOXO,
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https://www.aeeolica.org/
mailto:%20aeeolica@aeeolica.org
http://www.aeeolica.org
https://www.facebook.com/aeeolica
https://www.linkedin.com/in/aee-asociaci%C3%B3n-empresarial-e%C3%B3lica-6830946b/
https://twitter.com/@aeeolica
https://www.youtube.com/channel/UC5-wOGrbI_bMnVqJ8pR_DKA

