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Ejemplo – Eólica Marina
Diversidad de Fabricantes

Dificultades Múltiples 

Construcción, PeM, O&M

Operación remota

Sensórica y Datos!

Puntos de fallo intermedios

Conexiones Fabricantes
Escritorios remotos, gestión de accesos!
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Retos

Organización
Coordinación para O&M y ante amenazas? 

Preparación para responder a Incidentes?

Disponibilidad y Seguridad
Obsolescencia? Diversidad de Fabricantes?

Ransomware?

Digitalización
Control de las arquitecturas y las Comunicaciones añadidas?

Control de la sensórica añadida? Conexión a la Nube?

Proveedores (3rd Party) 
Cuántos Usuarios acceden a la infraestructura? A cualquier activo?

Tenemos trazabilidad de los cambios? 
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Ransomware en OT!

X10 en 1 año!

Energy & Utilities en el top!
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Costes vs Riesgos

Cybersecurity Costs for an Offshore Windfarm? <0,1%
https://guidetoanoffshorewindfarm.com/wind-farm-costs

Cybersecurity Risks?
The Global Risks Report 2021



6© Fortinet Inc. All Rights Reserved.

Resiliencia –Arquitecturas Seguras

Tolerante a fallos únicos

Alta Disponibilidad

Organizaciones Implicadas

Segmentación

Microsegmentación

Convergencia Comunicaciones

Visión completa Ciberseguridad

Criterios de Redundancia
Procesos/Activos Críticos

Comunicaciones

Criterios de O&M
Mínima Exposición

Acceso Remoto Seguro

Actualizaciones

Criterios de Pérdida máxima
Turbinas/Ramales

Compromiso equipos vulnerables

Dispersión de Malware

Zero Trust!
Seguridad embedida en comunicaciones

Estándares de Referencia ➔ IEC 62443 3-2 // NIST 800-82
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Visión Completa de la Seguridad
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and Control
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Controles Técnicos Según Niveles de Seguridad

Pilares IEC-62443

• 1. Identification and 
authentication control (IAC)

• 2. Use control (UC)

• 3. System integrity (SI)

• 4. Data confidentiality (DC)

• 5. Restricted data flow (RDF)

• 6. Timely response to events 
(TRE)

• 7. Resource Availability (RA)

Para referencia
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Arquitectura Planta Eólica

Fortigate + 
FortiSwitch

CORE

Control -
Field

Site

Supplier
Supplier

Supplier

Operations

Corp

CorREE

SCADAPPC
Grid Code 
Monitoring

Site 
Services SCADA

UCS+
UCC

SCADAPCI

CLSC Camera Accesos

Administración de 
Vlan Creadas

Usuarios

Ventanas 
Temporales

Forti 
Authenticator
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Vulnerabilidades y Obsolescencia

Sistema 
Operativo

Aplicaciones

Hardware

Comunicaciones

Arquitecturas

Visibilidad

Monitorización

Parcheo Virtual

Inteligencia de 
Amenazas

Á
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¿Publicación de Vulnerabilidades vs Capacidad de Parcheo?

Estrategias de Priorización? ➔ Inventario y Criticidad

EDR
Virtual Patching
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3rd Party Threats – Control de Accesos

Zero 
Trust

Identidades

Aplicaciones

Comunicaciones

Dispositivos

Control de Accesos

Control Identidades

Control de Dispositivos

Control de Comunicaciones

Control de Aplicaciones
EDR

NAC

Authentication

Azure AD

Cert Authority

WiFI AP Switch

NGFW
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• Gestión Centralizada

• Interfaz fácil de usar y portal de 

autoservicio

• Identidades, Accesos, 

Multiplataforma

• Control Basado en Roles –RBAC-

(Employee, Guest, Partners, etc.) y 

Acceso Remoto

• MFA multiplataforma, Adaptable y “As-

a-Service”

• Single-Sign-On, Fortinet SSO and Web 

SSO

• Acceso Temporizado

• Gestión de Ciclo de Vida de CertificadosAccess Points Switches Firewalls

Others

Consultas a 
Sistemas

LDAP Clients

RADIUS 802.1X FSSO RestAPI LDAP

API Clients

Azure AD

Proveedor de 
Identidades

IdP 
Proxy

FortiAuthenticator

Servicios & Applicaciones

SAML Clients

SAML

Cert Authority

500 – 40,000 Users

Multi Platform 

OATH OTP

MFA as a Service

Zero Trust 
Access

Acceso Remoto Seguro
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Resiliencia – Integración en el Ciclo de Vida
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3rd Party Threats – Control de Cambios

Proyecto

• Inventarios

• Usuarios

• Aplicaciones

• Comunicaciones

• Herramientas Seguridad

Commissioning

• Verificación

• Revocación credenciales

• Documentación “As-Left”

O&M

• Mecanismos de Control de 
Acceso

• Descubrimiento de Activos

• Monitorización y Detección

• Auditorías
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Centralización de Inventario, Logs y Monitorización OT

Traffic Logs Event Logs DNS Logs Security Logs

3rd

Party 
Logs 

Anomalies Log View Threat Intel SOC/NOC Reports
Incidents 
& Events

Para referencia
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FortiSIEM

Real Time Correlation, 
Alerting, CMDB, Reporting, 
Dashboards, UEBA, STM

Helpdesk

ServiceNow, Salesforce, 
Jira, ConnectWise, Custom

Data Lake

FSM EventDB, 
ElasticSearch, HDFS

FortiSOAR

Advanced Incident 
Response Orchestration

Threat 
Intelligence

FortiGuard, VirusTotal, 
RiskIQ, ThreatConnect, 
Anomali, Custom STIX

FortiADC FortiMail EMS

FortiAP

FortiSwitch

Log

Perf

Log

Log

Log

Perf

IOC
Lookup

IncidentFortiGate

FortiAnalyzer

External Device Integration

External 
Authentication

SAML, RADIUS, AD, FAC, 
2FA(Duo), CyberArk

Security Fabric

NAC Sandbox DDoS

FAC

Deceptor

OT/IoT Cloud Vulnerability Perf Application

Web

EDR

Detección e Inteligencia de Amenazas Para referencia
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