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QUIENES SOMOS

OCA

GLOBAL

—— _lacompania de ensayos, inspeccion'y
\\certificacion con mayor crecimiento
' organico en el mundo.”

OCA Global, es una multinacional espanola de capital privado, que emplea a mas de 2.400 personas
en todo el mundo, contando coh mas de 30 afos de experiencia en la industria. Ofrecemos una
amplia gama de serviciosipara todoitipo de industrias, sectores y empresas.

Nuevas adquisiciones: OCA Global superar los 100 millones
-INSTITUTO DE LA CALIDAD (BV). Facturé 3 M€ (2020) este afo y crece con adquisiciones

se integrara en la Div. de Consultoria: OCA Global CTA. SPECCION MEUSTRIAL L e la famkal 0 cinco miones ,
-SUPERCONTROL. Facturd 600 K€ (2020). Se integrara Ot e —
en nuestra division OCA Global Maritime Services. AT o

Otros proyectos:
-Implementaciéon de SALESFORCE. inv. 1,5 mill. €
-NUEVA SEDE CENTRAL en Sant Cugat (5.200 m2)
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INTERNACIONAL

ESPANA

Madrid
Barcelona
Sevilla
Bilbao

CHILE

Santiago
Concepcidn
Atacama

EGIPTO

Cairo
Alejandria
Puerto Said

ANDORRA

Andorra la Vieja

Principales Sedes

e
<
V

MEXICO

México DF
Monterrey
Veracruz

MARRUECOS

Casablanca
Ouarzazate
Tanger

EMIRATOS

Abu Dhabi
Dubai

INDIA

Nueva Delhi

PERU

Lima
Ica

SUDAFRICA

Durban
Johannesburgo
Upington

ARABIA SAUDI
Al-Khobar



Nuestras Divisiones

Q INSPECCION REGLAMENTARIA

@ CONTROL DE CALIDAD Y ASISTENCIA TECNICA

&y ENSAYOS

é INSPECCION Y SERVICIOS MARITIMOS

Q CERTIFICACION
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[C] CONSULTORIA Y ASESORIA TECNICA

FORMACION

OCA

GLOBAL @ INSPECCION TECNICA DE VEHICULOS
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“Lider en soluciones para

_

B psistencia
Técnica

Gestidn del Asequramiento y Control de
Calidad.

« Revision Técnica de disefio Civily
Estructural.

< Rewisitn Técnica de Instalaciones
Mecanicas y Eléctricas.

- Rewisitn de disefio de Sistemas de
Tuberias y equipos a presidn.

- Revisibn documental y fisica de Equipos
principales: Equipos sujetos a presion,
Calentadores, Calderas, Sistemas de
Enfriamiento,

Asistencia en Gestion de permisos de
operacidn para la planta.

 Revisitn y calificacidn de Personal y de

WPQ,

dllh Evaluacién de Riesgos,
A/ Auditorias & Capacitacidn

« Asistencia para cumplimientos ATEX &
IECE=
acitacitn técnica del personal seguin
los requisitos locales e internacionales [en
sitio y & distancia)
Due Diligence t&cnicas de pr

la industria.

Servicios de =1 Servicios de Pruebas No

“ Inspeccidn =| Destructivas [PND's)

ferificacidn de Equipo Sujeto a Presidn. ~ Radiografia Ultrasonidos

I\l
 Senicios de ExpeditaciGn e inspeccidn en ~ Liguidos Penetrantes

Fabrica a Mivel Mundial < Inspeccion Visual
i

\sesoria Técnica a Proveedores. < Inspeccidn por Particulas Magnétcas.

< Rewisidn y autorizacidn de contenidas de < Corrientes de Eddy
ossier de Calidad. + Pruebas Ultrasdnicas por Amreglo de Fases

0]
Control y Aseguramiento de Calidad en
Sitio.

Establecimiento y gestidn de equipos de

HSE en sitio.

‘& Serviclos de %' Consultoria
Laboratorio y Certificacion

Servicios de pruebas Destructivas (Dobilez, « Consultoria 150 9001

Tensidn, Micrografia, Macrografia, ¢ Consultoria 150 14001
Identificacidn Positiva de Materiales, etc.) « Consultoria 150 45001

¢ Laboratorio de Concretos « Certificacidn de componentes (5P

cis Ambientales para cumplimiento
del pro
\ndlisis de Gales Fundidas

4




INDUSTRIA
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“Servicios para instalaciones eolicas

en cada fase de proyecto.”

Apoyo en la fase conceptual
% yestudios de factibilidad

Seleccidn de la ubicacion
(Posicionamiento geografico, Dimensiones
de Construccién, Grado de Irradiacion
Solar, Permisos Catastrales, Mapeo y
levantamientos de Impacto Ambiental)
Servicio de Consultoria en fase de
Ingenieria

Rendimiento Energético y Evaluaciones

de HSE.

/ Permisologia

Fase de Construcciony
Comisionamiento

Pruebas No Destructivas (PND’s).
Gestion de HSE desde el enfoque del
proyecto

v Expeditacion

Supervision de construccion
Inspeccion de Palas (Dron UAV).
Inspeccion final de Instalacion
Mediciones en Campo.

# Control de calidad en carga y descarga

Revision de documentacion Técnica
Pruebas de Aceptacion Final.

.\0 Fases de Disefio, sub

) 28 2.2
0 contrataciony contratacion

Disefio, Revision y Verificaciones en el
proyecto

Servicios de Ingenieria por contrato
Due Diligence técnico

Auditorias técnicas y gestion de
proveedores.

Estimacién de Ia Produccién y Disefo del
Plan de Negocios

IS0 31000 Gestion de Riesgos
Gestion HSE.

Certificacion de Componentes
Interconexién a la Red.

Fase de
Operacion

Analisis de danos y fallas
Inspeccién en servicio

Mediciones en Campo y Pruebas No
destructivas (PND’s).

¢ Inspeccion Periddica (Inspeccion

estatutaria, Mantenimiento Preventivo).
Verificaciones de Rendimiento.

¢ Inspecciones de fin de garantia.

Inspeccion con Dron UAV.

h Fabricacion

Auditorias de Fabricantes y Proveedores
Servicios de Inspeccién a Fabricantes y
Proveedores.

QA/QC

Inspeccion IR

Apoyo en fase de Oferta. Expeditacion
Servicios de Inspeccién pre- embarque.
Pruebas de Aceptacion en Fabrica (FAT).
Pruebas de Aceptacion final en
laboratorio e impacto

Control de calidad en carga y descarga

<= Fin de la vida util de la
Instalacion

v Asistencia durante el

v Descomisionamiento. Reciclaje de los
componentes de la planta, creando
una verdadera solucion de energia
sustentable

\
- Fase de
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proyectos Sector Privado

500 MWe SOLAR PV FARM
Q Spain - OF SERVICES

Owner Engineers for the acquisition, construction and commissioning
of a solar PV complex at Mula (Spain) composed by over 1,3 million PV
polycristaline modules installed on fixed structure covering an area of

1,000 Ha.

41 WIND FARMS + 24 MINI HPP

Q Spain - M&A SERVICES

Technical assistance for the acquising
Wind Farms (1.333 MW) and 24 Mini-Hydro Power

in Spain with a group of 9 international credit institutior

s 10 operate under

the Spanish Special Regime for Renewable Energies

450 MWe SOLAR CSP NOOR
Q Morocco - LTA SERVICES

Full technical due diligence and for the design, construction and
commiss
NOOR |,

and Central Tower Recelver technologies

oning of the 3 CSP Plants equipped with molten salt storage

and 1l (160/200/{150 MWe) using Cylinder Parabolic Through

5X50 MW Solar CSP Plants

Q Spain - OM SERVICES

Yearly operational operation monitoring and performance certificate.
lin

to heat up a thermal oll to produce steam in the power block and store

parabolic collectors with mirr vacuum tubes

Each plant use

heat through a molten sait tank system.

3 SEAWATER DESALINATION PLANTS
Q Algeria - LTA SERVICES

Full technical due diligence for the design, construction and

commissioning of the Revers Os

15 technology plants at Skikda,(100
Tm3/day), Beni Saf and Honaine {200 Tm3/day), financed by the 3 main
Algerian Banks with EIB support

100MW WIND / 20MW HPP

©Q Chile + Peru - LTA SERVICES

Full technical due diligence for the design, construction and

commis

ing of the San Pedro wind complex, developed to cover the
whole Chiloé Island demand and a 20 MW Mini Hydro HPP in Peru, a
Run-of-the River solution under construction



NUESTROS VALORES
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Marcamos la Diferencia

Nuestro

UNICO INTERLOCUTOR

Mejora de la com

EXCELENCI

cliente con la
rapidez.

AGILIDAD Y
CAPACIDAD DE

RESPUESTA
DESPLIEGUE TERRITORIAL
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“Una norma es un
documento de
aplicacion
voluntaria que
contiene
especificacig

EL PAPEL DE LA E.C.

GLOBAL

Certificacion: Significado de Garantia

Certificado: Documento que asegura la verdad de un hecho.

Por tanto, define el principal valor de nuestra actividad:
Generar un marco de confianza y fiabilidad entre las
organizaciones que conforman la cadena de suministro.

éPor qué hoy la industria necesita una norma de
CIBERSEGURIDAD, como SEC-ICSF:2021?

1 RN |

\!

Por el aumento de la conectividad de los Sistemas de ‘
Control Industrial a las redes corporativas.

Por la creciente demanda y explotacion de datos
operacionales para mejorar los procesos productivos,

tareas de mantenimiento, soporte ante incidencias, etc.,

La ciberseguridad no ha sido un factor de diseno y es
necesario iniciar la securizacion de la instalaciéon para
minimizar los riesgos.

haciendolos mas eficientes. ! _
Por la necesidad de acceso a las redes de operacion en

I e



v 03

PROCESO DE CERTIFICACION.
NORMA SEC-ICSF:2021.
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Requisitos de Ciberseguridad

Requisitos Requisitos
i INDUSTRIA SEC-ICSF:2021
i - _
o /B
N — 000,
LL
(Vg
O |. Resultados de la evaluacion de riesgos, La norma consta de 9 categorias de seguridad
N teniendo en cuenta los objetivos y que contienen un total de 48 controles:
O estrategia de negocio globales de |la 4.1.1. Gestion de la seguridad.
bl.l’ organizacion y no Unicamente los relativos 4.1.2. Control de acceso.

4.1.3. Gestion de activos.

4.1.4. Auditoria y monitorizacion.

4.1.5. Gestion de vulnerabilidades.
4.1.6. Segmentacion de redes .

al entorno industrial.

ll. Requisitos legales, estatutarios,

regulatorios y contractuales 4.1.7. Integridad fisica.
que debe satisfacer la ., 4.1.8. Integridad de las
organizacion, sus contratistas EXCLUSION , comunicaciones.

y proveedores de servicios. DE CONTROLES 4.1.9. Integridad de los sistemas.

GLOBAL Siempre de manera justificada
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Proceso de Certificacion

EMISION DE LA
OFERTA/CONTRATO

PROGRAMACION >

AUDITORIA (Fase 1+Fase 2)

A

EVALUACON
DE CAMBIOS

1. Solicitud

La Entidad Solicitante cumplimentara el anexo correspondiente para cdlculo de
tiempo de auditoria segun las tablas de la Instruccién comercial. El tiempo in situ es
del 70% del tiempo bruto necesario para la evaluacion.

2. RTO
Se procederd a aplicar los procedimientos comerciales y se confirmaran o actualizaran
los tiempos de auditoria.

3. Contrato
Tras la elaboracién del contrato éste se envia al cliente. La aceptacién del mismo
supone la aceptacidn de todos los condicionantes en ella expuestos.

4. Planificacién
De forma consensuada entre cliente y EC, se establece una fecha para la realizacién de
la auditoria de certificacién.

5. Auditoria:

Revision documental o Fase 1. (Alcance, evaluacién de riesgos y documentacion)
Auditoria presencial o Fase 2. (El auditor evaluard el cumplimiento de todos los
requisitos respecto a la norma y los controles de seguridad. Capitulo 6).

6. RTE y toma de decision de certificacion

AUDITORIA
_’

INFORME
FAVORABLE
AUDITOR JEFE

sl AUDITOR
» elEGA COMUNICA
AT CON
30 dias EMPRESA

de plazo
para

presentar
PAC v

SI NECESITA

TIEMFO, Al

Sl COMCEDE
AMPLIACION

Sl

Sl

'OCA CERT

! TOMA DE DECISION
\ CERTIFICACION
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Preparacion de |la Auditoria

El equipo de
auditores debe
cumplir con un unos
requisitos minimos:

. Preparacion de

auditoria: FASE 1

a) Cualificacion como Leader Auditor en SGSI (ISO
27001, 33000, ENS, ISO 20000).

b) Experiencia en auditoria y consultoria en entornos
industriales, segiin CNAE y Areas técnicas de
aplicacion en cada caso.

c) Formacion internay capacitacion en la Norma SEC-
ICSF:2021.

Antes de la visita a las instalaciones del cliente, éste
procurara proporcionar la siguiente informacion.
a) Informacidn general respecto a los Sistemas de
Control Industrial cubiertos por el ICSF.
b) Una copia de la documentacion del ICSF, que
incluira:
 Elinforme de evaluacion de riesgos.
* El plan de tratamiento de riesgos.



Alcance del Sistema

3. Definicion del Alcance de auditoria.

Los SCl incluidos dentro del alcance del ICSF estaran claramente definidos en los términos y
caracteristicas del negocio, de la organizacion, su localizacion, activos y tecnologia.

2011

4. Documentacion del Sistema.
(Capt. 5.1 y 5.2 IT- PR-AUDIT SEC-ICSF:2021).

LL
e
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Vg

Se definen procedimientos documentados (Obligatorios y de uso frecuente) asi como registros que
necesita la organizacidon para asegurar una correcta planificacion, operacion y control de sus
procesos de seguridad de los SCI, y para describir como medir la eficacia de los controles.

OCA

GLOBAL




Evaluacion de los controles de seguridad

5. Nivel de madurez del sistema:

i
g a) Cadauno de los b) Controles criticos:
a controles de seguridad que Se establecen 12 controles criticos, de obligado
o apliquen se valoraran en una cumplimiento, que requieren disponer de un nivel de
escala de 0 a 4, donde: madurez adecuado (Alto u Optimo).

622 | = Autenticacion
623 | = Contrasefias
6.3.1

NIVEL DE .
MADUREZ PUNTUACION
0
(no existen NOC Mayor)

LL
e
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1
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| 645 | = Monitorizacién continua |
| 652 | Identificacién de vulnerabilidades

6.6.1
| 662 |  SegmentacionderedesOT
| 683 |  Accesosremotosy porterceros |

OCA

GLOBAL




Evaluacion de los controles de seguridad

6. Resultado final de |la evaluacion:

a) La calificacion final de la auditoria se obtiene de la aplicacidon de los siguientes criterios:

CALIFICACION DETALLE
e Algun control critico no dispone de un nivel de
madurez ALTO u OPTIMO.

2011

DESFAVORABLE
e Sien el resto de controles de seguridad existen 3 o

mas NO CONFORMIDADES MAYORES.
e Todos los controles criticos estan en un nivel de
madurez ALTO u OPTIMO.

e Sin NO CONFORMIDADES MAYORES en el resto de
controles de seguridad.

e Todos los controles criticos estan en un nivel de
madurez ALTO u OPTIMO.

e Existen una o dos NO CONFORMIDADES MAYORES en
el resto de controles.

FAVORABLE

SEC-ICSF

FAVORABLE CON SALVEDADES

b) El resultado de la certificaciéon SEC-ICSF:2021 NIVEL DE CERTIFICACION | PUNTUACION
OC,\ contempla 3 niveles de madurez: ML1 =>36 y =<70
’ y : =
! BAJO (ML1), MEDIO (ML2) y ALTO (ML3) ML2 >70y =<100
GLOBAL ML3 >100 hasta 192
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NOTHING LEFT TO CHANCE
1

Rafael Angel Gonzalez Torres

Responsable Comercial | Zona Centro
Divisién CERTIFICACION

‘1 699 342 371

ﬁgf, |.gonzalez@ocaglobal.com

www.ocaglobal.com
: D s Castillas, 7 - Edificio OCA GLOBAL
Pozuelo de Alarcon (Madrid).




