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Marco de referencia

* Punto de partida: datos y escenarios posibles
* Vulnerabilidades e impacto

» Casos de ciberataques a nivel mundial
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Marco de referencia — Punto de partida: datos y escenarios posibles

El sector energético es especialmente vulnerable en materia de ciberseguridad: los ciberataques
cuestan un promedio de $17,2 M de pérdidas anuales en dicho sector en 2017

Costes anuales globales provocados por ciberataques (2017, SM*) 2016 ICS-CERT*: numero de incidentes por sector
Educacion N 5,07 O;E/OS
Ciencias de lavida I 6,47 Sistemas d;/:ransporte Energia
24%

Comunicaciones N 71

Alimentacion y agricultura
Productos de consumo [N 7,34 5%
Trasnporte [N 7,36
) Sector quimico
Sector publico I 8,28 5%
Retail I 93 .
Instalaciones

Industria/Produccién I 10,22 gubernamentales
- 5%
Servicios [ 11,05
Salud T 12,47 Sistemas de aguas
Tecnologia y software [N 13,17 y aguas residuales
11%
Aeroespacial y Defensa [ 14,46

Energiay utilities INI——— 17,2

Fabricacion critica
20%

Instalaciones comerciales

Servicios Financieros I 18,28 18%
0 2 4 6 8 10 12 14 16 18 20
*Coste medio por organizacién/empresa objetivo *US Homeland Industrial Control Systems Cyber Emergency Response Team

Aio a afio, el sector de la energia es uno de los principales receptores (1° o 2° lugar) de incidentes relacionados con la
ciberseguridad de sus instalaciones y equipos segun el informe de vulnerabilidad ICS-CERT

Fuente: Accenture & Ponemon Institute 2017
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Marco de referencia — Punto de partida: datos y escenarios posibles

La creciente dependencia de la energia edlica hace que los sistemas de control de parques edlicos
sean objetivos atractivos para los atacantes

éPorqué ciberseguridad para las renovables? = oo
ly & :

Edlica Solar  Almacenamiento E-Mobility ~ Redes

Las energias renovables se estan convirtiendo en la nueva fuente dominante \ V4

de electricidad @

Ciberseguridad

Consecuencias de ciberataques en el sector energético

Pérdida de produccidn e ingresos

w @

Pérdida de datos / IP

Lesidn al personal o espectadores
Dafio del equipo
Dafio reputacional

Costo de la reparacion
Inestabilidad e interrupcionesen la red

Multas reglamentarias

%0 ¥ % X 3

m1n801t An Indracompany




Marco de referencia — Punto de partida: datos y escenarios posibles

Existen diferentes normas y organismos reguladores en funcion de las caracteristicas de los equipos
a los que se pretende proteger

Escenarios de ciberseguridad en energias renovables

¢

Conectado a la transmision de alto voltaje

* Regulado por: NERCy Utilidades

* Grupos de interés: propietarios de plantas, proveedores de O & M, OEM
* Vulnerabilidades clave: SCADA, RTU, turbinas e inversores

Conectado al sistema de distribucion

* Regulado por: State PUCs, utilities

< Stakeholders: integradores, servicios publicos, OEM, propietarios
¢ Vulnerabilidades clave: SCADA, Inversores

Muiltiples dispositivos integrales a sistemas conectados a la red
¢ Regulado por: AHlJs, servicios publicos, agregacion de OEM

¢ Stakeholders: OEMs, Desarrolladores / Instaladores

¢ Vulnerabilidades clave: tecnologias conectadas integradas

OEMS

Oferentes de Financieros
supply chain

Propietario

del sistema

Gobiernos
Instaladores
Utilities
Agregadores
Proveedores

0&M

Es importante que las operadoras eléctricas fuercen la implementacion de los estandares establecidos tanto en los dispositivos
como en el proceso, es decir, que la normativa se implemente en toda la cadena de valor

minsait
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Marco de referencia — Vulnerabilidades e impacto

Las vulnerabilidades en un parque edlico se concentran principalmente en aspectos relacionados con
el software de los centros de control y el cifrado de mensajes de control

Principales vulnerabilidades en parques edlicos
Centro de control

P
= af)

U\} Redes muiltiples: potencia, controles, datos

U2 Puntos clave de acceso
* Centro(s) de control
* SCADAyRTU
e Turbinas individuales
* Dispositivos y software integrados
* Nuevas tecnologias industriales de loT
* Acceso de proveedor remoto

. SCADA Systern Servers
. Switch

Seguridad fisica débil en sitios remotos

; Collector Feeder 2
Entidades conectadas (remotas) /E Dﬁ-op fooke, Zme DO /
S - ; oty
* Centro de control del propietario, proveedor de O&M, OEM, utilities oh mex
* Falta de armonizacion de seguridad

< 4
E

Falta de segmentacion de red entre aerogeneradores

Ausencia de autenticacion o cifrado de mensajes de control

Controladores de automatizacion programables (PAC) que ejecutan sistemas operativos

Collecior Feeders
heredados RN

= Circutt Breaker
" =D Tramsformer

" Trensmission,
- ine

Uso de servicios de administracion remota inseguros

o4 99D

Contraseiias predeterminadas faciles de descifrar y sin firma de cédigo Mar, Mant

Fuente: Ahmed & Kim, 2017, Applied Sciences

“Los controladores no cifran todos sus mensajes, a veces usan contrasefnas predeterminadas y no separan las redes, de modo quesi un hacker se
toma el control de una turbina, podria gobernarlas a todas” - Jason Staggs, investigador de la University of Tulsa
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Marco de referencia — Vulnerabilidades e impacto

Segun las tasas actuales, un parque edlico estandar puede perder desde $10.000 hasta ~ $30.000
por cada hora que no esté en operacion

Impacto financiero potencial debido al tiempo de inactividad en un parque edlico

Ejemplo de posibles pérdidas en un parque edlico

Suponemos:

Tiempo de

inactividad (horas)

167 turbinas x 1,5 MW cada una = parque edlico de 250 MW

1

100% de dependencia de la energia edlica (sin otras fuentes renovables)

Factor de capacidad del 35% (peor caso)

Generacion en 1 afio: 250 MW x 365 dias x 24 horas x 35% = 766,5 GWh = 766.500 MWh =
766.500.000 kWh

= $0,12 cents/kWh

HMI

1. ARP Poison

OFC:Response

Fuente: BlackHat USA 2017

minsait

8
24 (1 dia)
48 (2 dias)

72 (3 dias)
1. ARP Poison 168 (1 semana)
/—\ /,——\ i 336 (2 semanas)
— 3. Malicious 672 (1 mes)

2. OPC:Req - OPC:Request By

cssssssnd s sessssendd .016 (3 meses)

F S— -

3. Malicious 2. OFC:Response

Costo acumulado del tiempo de inactividad en un
parque edlico estandar
~$10.500 (35% de capacidad) - $30.000 (capacidad max.)
~$84.000 - $240.000
~$252.000 - $720.000
~$504.000 - $1.440.000
~$756.000 - $2.160.000
~$1.764.000 - $5.040.000
~$3.528.000- $10.080.000
~$7.056.000- $20,160,000
~$21.168.000- $60.480.000

Segun Jason Staggs, investigador de la University of Tulsa, inhabilitar un parque edlico por un dia podria suponer al proveedor

de energia hasta $700.000 de pérdidas



Marco de referencia — Casos de ciberataques a nivel mundial

En 2013 la empresa edlica Nordex sufrio un fallo en uno de sus productos de control de supervision y
adquisicién de datos/interfaz hombre-maquina (SCADA/HMI)...

2013: Vulnerabilidad de scripts de sitios de Nordex en
un producto SCADA / HMI

¢ El Nordex NC2 es un portal de control para turbinas edlicas fabricadas por la
compafiia, que permite a un usuario controlar la configuracién y las operaciones de los
aerogeneradores de forma remota y recibir datos e informes sobre ellos

¢ El ICS-CERT* advirtié a los usuarios sobre una vulnerabilidad de scripts entre sitios
reflejada en una interfaz de control para un portal de control de parques edlicos
fabricado

¢ Elerror era remotamente explotable y podia permitir a un atacante ejecutar cédigo en
uno de los equipos vulnerables

*Industrial Control Systems Cyber Emergency Response Team

Otros incidentes

2018: El Departamento de Seguridad Nacional de los EE.UU. informa que los actores
patrocinados por el estado se dirigen a los sistemas de control industrial relacionados con la
energia

2017: El gobierno de EE.UU. emitié una advertencia de ataques de malware (Dragonfly 2.0)
contra la industria nuclear y energética; > 12 plantas de energia

2017: Investigador holandés descubrié 17 vulnerabilidades del inversor solar
2015: Incidente de la red eléctrica de Ucrania

» 3 subestaciones perdieron energia por ataque cibernético

» 225.000 clientes afectados durante horas

» Primer registro publico de corte de energia por ataque cibernético

2013: El grupo de pirateo DragonFly infecté a varias compafiias de energia renovable en
Europay comprometio los sistemas de control industrial

2013: Vulnerabilidad de scripting entre sitios de Nordex en un producto SCADA / HMI

2011-13: Piratas informaticos iranies obtuvieron el control de la presa en Rye, Nueva York a
través de un cable médem

2008: La CIA confirmd un ataque en Nueva Orleans que provocé cortes de energia en varias
ciudades

...pudiendo ser victima de un ciberataque que no solo encriptase los datos sino que paralizase las operaciones de sus parques
edlicos de tal manera que no pudiesen producir electricidad

minsait
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Marco de referencia — Casos de ciberataques a nivel mundial

Detras de la mayoria de los ciberataques contra infraestructuras criticas suele haber una amenaza persistente
avanzada, conocida por sus siglas en inglés APT (Advanced Persistent Threat)

Vectores de ataque y técnicas utilizadas en los ultimos ataques a sistemas de control industrial

Capturas de pantalla, grabacion de * Médulo Wipe

pulsaciones de teclado, etc. |

TRITON/TRISIS
SHAMOON * USB infectado
NIGHT DRAGON DUQU « Emails dirigidos Spear — pishing BLACKENERGY « Objetivo Scheinder Electric's
* Servidores de acceso publicos " o (Empleados descontentos) * Emails dirigidos Spear-Pishing Triconex SIS (Safety instrumented
comprometidos mediante Emails dirigidos Spear — pishing « Vulnerabilidades 0-day (Powerpoint/Diferentes documentos office) system)
inyeccion SQL * Documento MS-Word explota « Deteccién de otros sistemas « RAT, Killdisc « Aprovecha una mala configuracion
* Spear — pishing sobre moviles vulnerabilidad O-day vulnerables en la red + Borrado de ficheros en el disco duro (Wipe) (“Program Mode” activado en
 Vulnerabilidades conocidas en . PropagaCan aotro mstema porlared « Borrado seccion de arranque MBR  Denegacion de Servicio DoS, DDoS produccién
Windows o por medios compartidos USB en disco duro (wipe) * Cambio de la légica programada
- ST o S ®--------Qe- !
T "
1
STUX'\f'ET ) FIEAN|IEd s ) ' DRAGONFLY/ENERGETIC BEAR o C'sAsleVERRS'DE - |
* USB infectado ¢ Emails dirigidos Spear — pishing . S - 1 * Emails dirigidos Spear-Pishing 1
« Autoreplicacién mediante » Webs de confianza comprometidas 1+ Objetivo: empresas energeticas de EE.UUy Europa . (Powerpoint/Diferentes documentos office) H
i~ Watering Hol I+ Ataques dirigidos Spear —pishing (Pdf+Havex) | : . Pri | sdul i :
Vulnerablllldad 0-day ( at_erlng ole) : « Webs de confianza comprometidas (Watering o rimer ma ware cgn madulos especificos para |
* Propagacion en LAN/SMB * USB infectados \ Hole). Lightsoul exploit (Hello exploit) : | protocolos industriales (IEC 101, IEC104, IEC 1
. ) . L ) | . \ 1
aproygch??doo dlay.s en WIn(EiC.)WS Propagagon aotro s_lstema porlaredo | Webs legitimas con aplicaciones comprometidas : ' 61?50, 0P(?)4 M
* Modificacién de cddigo especifico por medios compartidos | (Talkam . | 1 * Médulo adicional que explota una 1
i . § o | a e, eWon VPN client) | ” X |
Siemens * Herramientas de Ciber-espionaje: M : ,  vulnerabilidad en Siemens SIPROTEC (DoS) \
1
1 Lot !
1
1

Durante el afio 2015, los APT BlackEnergyy CrashOverride tenian como objetivo a la industria eléctrica de Europa del Este y Norteamérica; su principal
factor en comun era que pretendian conseguir una denegacién de servicio en la industria infectada mediante sabotaje
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Marco de referencia — Casos de ciberataques a nivel mundial

Ciberataques en sistemas eléctricos a nivel mundial: de 2014 a 2017

2014

Ciberataque masivo contra empresas energéticas de Europa y EEUU: Espafia
es el pais mas afectado

Grecia 5% Serbia 4%
Rumania Espafia
o 27% * Mas de un millar de instalaciones

energéticas de Europa y Estados

Polonia 5% K X X
Turquia Unidos sufrieron un ciberataque
6% masivo
Alemani ~ .
E;l/ama * Espafia fue el pais mas afectado por
6
la accién, concentrando un 27% del
Italia 8% EE.UU 24%

total de equipos infectados por un

Francia 9% sofisticado virus informatico

Top 10 paises afectados

* Los sistemas de control de instalaciones (plantas de generacidn eléctrica,
gasoductos, aerogeneradores, los contadores de consumo en tiempo real...) de
centenares de compafiias europeas y estadounidenses fueron las afectadas

e Elciberataque sdlo sirvié para realizar espionaje industrial, pero si los atacantes
hubieran utilizado la capacidad de sabotaje de la que disponian (gracias al malware
empleado) podrian haber causado dafios o interrupciones del suministro de
energia en los paises afectados

2017

El resurgimiento en los ataques del sector energético, con potencial de sabotaje
en infraestructuras eléctricas de Europa y EE.UU.

Paises afectados:
- * EE.UU

‘ * Suiza
* Turquia
Motivos:

* Recogida de informacion
* Sabotaje

e Elgrupo DragonFly llevé a cabo campafias de correo electrénico malintencionadas
durante 2016 y en 2017: los correos electrénicos contenian contenido muy especifico
relacionado con el sector de la energia, asi como algunos relacionados con inquietudes
comerciales generales

* Cisco escribid en su blog sobre ataques basados en correo electrénico dirigidos al
sector energético utilizando un kit de herramientas llamado Phishery

e En contraposicidn a las campaias originales de Dragonfly, los ataques mas recientes
parecen haber pasado a una fase mas exploratoria, ya que las campafias actuales
pueden proporcionarles acceso a sistemas operativos, acceso que podria usarse para
propdsitos mas disruptivos en el futuro

Los principales objetivos de este tipo de ataques son operadores de redes energéticas, grandes grupos de generacion eléctrica,
operadores de oleoductos y proveedores de equipos industriales para el sector de la energia

minsait
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Infraestructura de las redes en
parques eolicos

* Sistema de control de un parque edlico: funciones y
objetivos

* Red de control de operaciones

minsait



Infraestructuras de las redes en parques edlicos — Sistema de control

El objetivo prioritario del sistema de control de un parque edlico radica en contribuir a la rentabilidad del
parque, maximizando la captura de la energia edlica...

e Anticipar con mayor precision los patrones de viento,
aumentando asi la disponibilidad de los recursos

*  Minimizar los costes de explotacién y mantenimiento
mediante el diagndstico predictivo de fallos de
comportamiento

e Gestionar de forma remota la produccion de las turbinas de
manera adecuada para maximizar la produccién

e Asegurar la adecuada conexion de los sistemas a la red,
equilibrando la produccidn eléctrica e impidiendo la falta o

Gestion de : exceso de produccién y capacitando el bloqueo de la red
Funciones para impedir que un exceso de electricidad pueda
datos sobrecargar el sistema

e  Flexibilidad: Permitir el uso de turbinas de diferentes
fabricantes

*  Manejar de forma eficaz elevados voliumenes de datos:

» Interaccidn con sistemas adicionales, por ejemplo, la
prevision del tiempo

Incrementar la disponibilidad de los WTG . , . .
mediante el mantenimiento de los mismos » Control en tiempo real de energia activa y reactiva de

todo el parque edlico

» Realizary presentar calculos de disponibilidad y
productividad

Fuente: Analisis Minsait -

... Y supervisando el comportamiento de las diferentes WTG que componen el parque en su conjunto
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Infraestructuras de las redes en parques edlicos — Sistema de control

El sistema de control actua como el sistema central que integra los diferentes sistemas de telemando
empleados...

e Controlador central encargado de la operacién
de toda la turbina (curva de potencia, sistema
pitch ...)

Controlador
principal

Sistema independiente respecto del
controlador central responsable del control de
fallos en la turbina

Turbine Condition
Monitoring

aerogenerador

« Controlador del convertidor de potencia cuyo
objetivo es laregulacién de todos los parametros
de conexion alared del parque

Convertidor de
potencia

Sistema de control del

Estacion + Sistemade recopilaciony prediccion de datos
meteorolégicos de interés para la operacion del

meteoroldgica
parque

E h ™
>EAN

Remote
dial-in

+ Sistemade gestion del parque que aglutina todos
Sistema SCADA los sistemas y componentes del mismo
permitiendo las actividades de O&M

Fibre-dptics

[>/ Eomo

+ Sistemade control en tiempo real de los sistemas
de conexion del parque ared eléctrica (potencia
activa y reactiva, picos de tension...)

Subestacion
eléctrica

+ Sistemaencargado del control y conexién ared de

Control integral de h - Y
varios parques eoélicos de un mismo operador

parques

Sistema de control del parque
edlico

Fuente: Analisis Minsait

... conectando los controladores de las WTG, la subestacion eléctrica y la estacion meteoroldgica con el control central y
optimizando su funcionamiento
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Infraestructuras de las redes en parques edlicos — Sistema de control

En la actualidad, el control y gestion de los parques edlicos se realiza mediante un sistema de control
y monitorizacion SCADA...

Definiciény descripcion
Red de Usuario Red de Campo

= s
* SCADA (Supervisory Control And Data Acquisition): A
registro de datos y control de supervision 4 4 @
* Esun sistema de control industrial (aplicacion software)
que sirve para supervisary medir el proceso, Almacenamiento
monitorizando los resultados para los operarios, con la
|

finalidad de controlary corregir el funcionamiento del b v s Y Y !

Interfaz de Unidad de Dispositivo de
parque

Caracteristicas

Visualizacién y control operativo de datos en tiempo real

Visualizacion de datos y disefio de pantalla personalizados

Restimenes y alarmas de funcionamiento

Herramientas de diagndstico y reparacion para una rapida resolucion de averias

Herramientas de operacion y supervision del parque
edlico

¢  Base de datos historica SQL, estandar de la industria y exportacion de datos del informe a otros
Historico de bases de datos y presentacion de informes *  Altamente flexible y preconfigurado
¢ Sistema de informacion basado en la Web

Funciones

© Soporte UPS
Otros ¢ Interfaces estdndar (OPC, ODBC)
e Interfaz de prediccion de viento

Fuente: Analisis Minsait

... el cual permite a los operarios supervisar y corregir el funcionamiento del parque en tiempo real, aumentando la utilizacion
del mismo
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Infraestructuras de las redes en parques edlicos — Sistema de control

Los sistemas SCADA estan formados por unidades MTU y RTU que se comunican a través de buses de

comunicacion ...

MTU
(Master
Terminal

Unit)

HARDWARE

RTU
(Remote
Terminal

Unit)

SOFTWARE

Fuente: Analisis Minsait

CPU

Entradas y salidas
1/0

Comunicaciones

Componentes / Subsistemas

Médulo CPU Principal
Unidad Asincrona de serie

Unidad Convertidora de Energia

Simulador 1/0

Unidad Digital de Entrada

Unidad Digital de Salida

Unidad de Conversion de Analdgico a Digital
Unidad Analdgica de Entrada

Unidad Analdgica de Salida

Rack con entradas de conexién 1/0

Redes Industriales

Gestor de Comunicaciones

Méodulo de bases de datos e histdricos
Mddulo de sinépticos de pantalla
Médulo de gestion de alarmas

Médulo de edicién de histdricos

Descripcion
Microprocesador principal con HMI y entradas 1/0
Enlaces asincronos de serie V.24 / V.28
Diferentes voltajes: 48 Vdc, 24, 110, 125, 220, 250, etc.
Simula y monitoriza inputs y outputs

Inputs digitales a 24 Vdc, 48, 110, 125, 220, etc.

Outputs digitales

Mediante aproximacion sucesiva de al menos 120 por segundo
Inputs analdgicos

Outputs analdgicos

Rack de al menos 21 ranuras y conector DIN

Sistema de red que transfiere datos (bus de campo, LAN, LAN/WAN)

Adquisicion de los datos de los sensores

Gestiona la base de datos

Permite visualizar esquemas y datos representados
Permite visualizar alarmas y mensajes

Consulta el registro de cada sensor (permite editarlo)

... registrando las RTUs las sefiales del proceso, que son enviadas a la MTU para su posterior analisis y generacion de sefiales de

minsait
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Infraestructuras de las redes en parques edlicos — Sistema de control

La MTU incorpora los convertidores de energia y los simuladores, junto con el mdédulo de CPU
principal...

* LaCPUinterpreta lasinstruccionesy procesa los datos contenidos en los programas del sistema. En el caso de los
parques edlicos off-shore, es el encargado de enviar los algoritmos de control preconfigurados

B * Microprocesador principal con bateria de litio _
Médulo CPU

P Interfaz bus con bus de direcciones (24 bits) y bus de datos (16 bits)
Principal

+  Con temporizador y posibilidad de autoarranque * Permiten mitigar las fluctuaciones de
potencia mediante la inercia de la

turbina de viento del rotor, como un
componente de almacenamiento de

Descripcion

i ; * Enlaces asincronos de serie V.24 / V.28 energia
Unidad Asincrona . . )
de Seri * Sefiales: TD, RD, RTS, CTS, DCD, DSR y DTR * Ajustan la velocidad del rotor para que,
e Serie n cuando la energia edlica sea superior a
* Normas y certificados: IEC 950 la media, el rotor pueda acelerar

almacenando el exceso de energia de
modo cinético

Unidad * Voltajes de entrada: 48 Vdc, 24 Vdc, 110 Vdc, 125 Vdc, 220 Vdc, 250 Vdc, etc.
Convertidora de * Voltaje de salida para el bus: 5V y 12V _

Energia «  Una por cada rack o RTU

Componentes

Normativa IEC 61131 - 3
Protocolo IEC 61850y IEC 61400 — 25

o o

« Panel de control para simular entradas y salidas ° yozr;/’ggVa EN 600068-2-6 / EN 60068-
Simulador 1/0 * Visualiza y simula entradas y salidas tanto analdgicas como digitales «  Normativa EN 61000-6-2 / EN 61000-6-
e Potenciado mediante fuente externa: 24 Vdc, 48 Vdc, 125 Vdc, etc. 4/ EN 61000-1-9

Fuente: Analisis Minsait

... Y los médulos de entradas y salidas que se conectan en un rack destinado a alojar equipamiento electrénico y de
comunicaciones
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Infraestructuras de las redes en parques edlicos — Sistema de control
En el caso de las RTUs, la mayoria de los fabricantes optan por la utilizacion de sistemas basados en
PLCs...

Proceso

=i | PLC

» Esun ordenador digital que sirve para la automatizacion
de procesos electromecéanicos

+ Se adjuntan a las RTU’s (Remote Terminal Unit) Unidad de
dispuestas en los puntos de control de los diferentes Médulo control Médulo
sistemas para enviar la informacién a la MTU (Master INPUT OUTPUT
Descripcion Remote Unit) Asi, los operarios pueden supervisar el central

sistema y enviar algoritmos de control

* Vienen disefiados para entradas y salidas miltiples, con
un intervalo amplio para los cambios de temperatura,

. . Lo . R Sensores Actuadores
inmunes al ruido eléctrico y resistentes al impactoy a la
vibracién
Principales suministradores Certificaciones
* ABB + OMROM - Normativa IEC 61131 - 3
« GE Fanuc « Schneider Electric » Protocolo IEC 61850y IEC 61400 - 25
. i . . + Normativa EN 600068-2-6/ EN 60068-2-27/29
* Mitsubishi Electric * Siemens

* Normativa EN 61000-6-2 / EN 61000-6-4 / EN 61000-1-9

* Moeller « IEC 61131 Lenguajes de programacion

Fuente: Analisis Minsait

...siendo suministrados, en la mayoria de los casos, por los grandes fabricantes internacionales como ABB, GE Fanuc,
Siemens
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Infraestructuras de las redes en parques edlicos — Sistema de control

La subestacion eléctrica esta formada por areas de alimentacion y de conversidn, todas ellas
supervisadas por un sistema SCADA

Fuente: Analisis Minsait

Componentes Subestacion

e

I . . .z
.e Sistema de refrigeraciéon !
L -

SCADA

* Mediante PLC’s y MTU’s

» Informes y graficos avanzados
» Curva de potencia
» Pérdidas de produccion
» Disponibilidad

Automatizacion de la subestacion eléctrica

Generacion, transmision
y automatizacion de la
alimentacion

Automatizacion de la
distribucién de energia

Aplicaciones avanzadas
de seguimiento /
monitoreo de AC

Servicios de
comunicacion

Otras aplicaciones

Control automatico del voltaje / tension
Deteccién de fallo de interruptores
Sincronismo

Indicador de posicién de llave / manivela

Transferencia de buses de carga y descarga
Reduccidn de la carga

Algoritmo de control de distribucion

Alarmas de dispositivos AC
Dispositivo de grabacién digital de errores

Calidad de la potencia

Terminal virtual

Nodo de mantenimiento de la subestacion

Registro y almacenamiento de datos
Resumen y reduccién de datos

Conversién de formatos

Estos SCADA son implementados, en su parte hardware, por sistemas PLC y mddulos de 1/0 similares a los empleados en las WTG

minsait

desarrollados por los principales fabricantes como ABB, Siemens o Areva T&D
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Infraestructuras de las redes en parques edlicos — Sistema de control

El sistema de gestidn integral permite a los operadores la integracion completa de todos los activos
de generacion edlica...

_________ et teteeteteteieiteitu i
o Sistema de control del Modo de operaci(’)n
2} S0 [ i §
5 |- g
g R
= s
v | 4 e El sistema se estructura en dos capas de aplicacion, el nivel TSO y el nivel parque. EL
_________ A """ Comigasdecontol - Sup-ewi:iéd" de cada SEl===—=——------- TSO se responsabiliza principalmente de los aspectos de seguridad en red y el nivel
conjunto de parques . ” . .
‘ | parque interactta entre el nivel TSO y sus clientes (los parques)
€ Sistema integral de parques — Nivel TSO * Durante el funcionamiento normal del sistema, el TSO envia consignas de control a
o los operadores de los parques. Siguiendo estas consignas, los sistemas de gestion
o . . ~
- < O i u u iv u u
T = Control d ! . ntegral de parques controlan sus respectivos parques de acuerdo con las sefiales de
>0 8 : ontro] de los parques L Monitorizacién de cada uno de los parques s . " . .y L .
=35 85 Medida de voltaje de los nodos de transmision dlicos control recibidas. Al mismo tiempo, la informacién de supervision es enviada desde
o los parques al sistema de gestion, y de éste al TSO.
(]
o
o] Sistema integral de parques — Nivel parque * EITSO debe recibir toda la informacién relacionada con la generacién de electricidad
s con el objeto de poder realizar predicciones de potencia y ocupacién para los
v _C°:Z'tge'::‘:ia":$::da parque: 'Mi‘l‘?:n?a?c‘:iavgifl“aec‘ﬁva diferentes parques (potencia activa, reactiva...)
_________ ;‘_ ~ "« Potencia reactiva S + Potencia activa disponible -0 . . .. P
+ Comandos para WTG + Status de las WTG * Elflujo de informacién es el siguiente:
Sistema SCADA control de parques * La consigna de control se envia desde el nivel TSO al nivel parque en funcién de los
o T parametros TSO
<2
© * Dicha consigna incluye pardmetros de seguridad de red proporcionados por los TSO. De
E . . . acuerdo a esos pardmetros el sistema de gestion calcula las consignas de control respecto a
g ‘f\ ‘f\ ‘1\ ‘f T la potencia activa y reactiva, asi como el voltaje
b= s :
’t\ r"L CO0 DOO o000 ri\ * Elnivel parque envia dichas consignas y monitoriza el comportamiento del parque de
Parque 1 Parque 2 acuerdo a los pardametros enviados
v

Nota: TSO — Transmission System Operator — Operador de red eléctrica
Fuente: Andlisis Minsait

...favoreciendo la optimizacién de los recursos disponibles y un mayor control de las actividades de operacién y mantenimiento
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Infraestructuras de las redes en parques edlicos — Sistema de control

La incorporacion del parque edlico a la red eléctrica se realiza mediante la ejecucidon de un software
de control que gestiona todos los requisitos de conexidn a dicha red

Supervision de un parque igual que si estuviera conectado en local, es decir la
monitorizacion del parque en tiempo real

Recogida eventual de datos histéricos, estadisticos, alarmas y eventos
Cargar la aplicacién de control en las WTG

Modificar parametros de control individuales en los aerogeneradores
Ejecutar comandos: parar, arrancar, reponer maquina

Generar informes de supervisién y control

Suministrar informacion a otras aplicaciones

Comunicarse con los operadores de red, enviar datos solicitados y recibir
consignas de control

Asegurar la correcta conexion de los diferentes parques edlicos a la red eléctrica

Certificaciones y normativas

IEC 61850. Communication networks and systems in substations

IEC 61850_7_410. Renewables power plants - Communication for monitoring and
control

IEC 61850_7_420. Communications Systems for Distributed Energy Resources
(DER)

IEC 61400_25. Communications for monitoring and control of wind power plants
IEC 60870-5-101/104y DNP3 — protocolos de comunicacién con PLC y RTUs

Huecos de Tensioén

Regulacion Potencia
Reactiva

Regulacion Potencia-
Frecuencia

Regulacion Potencia
Activa

Comunicaciéon SCADA
y sefiales

Regulacion de
Tension

Permite amortiguar los picos de corriente y soportar de forma directa las
elevadas corrientes del hueco

Reduce el riesgo de disminuir la produccién en periodos criticos de baja
demanda (no hay discontinuidad en el control)

Comportamiento equivalente a maquina de generacion sincrona

El PLC controla todas las variables implicadas en la generacion de potencia
reactiva

Nunca supera las condiciones limite establecidas para cada aerogenerador
Decide el valor maximo que puede generar en cada momento
dependiendo de la potencia activa que esté produciendo

Algoritmo instalado en cada aerogenerador (opcional) para que el
controlador pueda establecer una referencia de potencia en base a unos
valores parametrizados y de la lectura individual

Permite la regulacion y limitacion de potencia activa del parque
Maximiza la producciény contribuye a la estabilidad de la red
Control individual de las turbinas

Posibilidad de enviar y recibir sefiales entre el parque edlico y el operador
del sistema

Se debe actuar sobre la potencia reactiva del parque para mantener la
tension en el punto de conexién sobre un valor de referencia fijado

Fuente: Andlisis Minsait

minsait
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Infraestructura de las redes en
parques eolicos

 Sistema de control de un parque edlico: funciones y
objetivos

e Red de control de operaciones
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Infraestructuras de las redes en parques edlicos — Red de control de operaciones

La serie IEC 61400-25 solo define cdmo modelar la informacidn, el intercambio de informaciony la
asignacion a protocolos de comunicacién especificos

———
Modelo de comunicacion definido e(iEC G1400-25 )
Cliente Servidor
Viento Modela de intercambio de Manssjes utiizande los Madelao de intercambio de
datos definidos en IEC mapeos del datos definidos en IEC
Potencia | A AL A A £1400-25-3: intercambic de dstos £1400-25-3:
producida . Sat definidos en IEC . Sat
%—%%};—y— - Report 4  61400-25-4: —= - Report
IR o G
Potencia = Control - OPC XML DA = Control
disponible Referencia de - Efo = Web Services . Eto
Cenfro de potencia « |EC B08T0-5-104
Operador - [‘1 T ﬂ I:
_ge ] control de
Bz . parque edlico ).:—},,},}.;—}:—
Paotencia . ﬂ ﬁ l c . ﬂ ﬂ Modelo de datos de un Modelo de datas de un
demandada parque eblico definidos parque eblico definidos
en IEC 61400-25-2 en [EC 61400-25-2

Fuente: Andlisis Minsait

Potencia producida, velocidad y direccién dal viento, carga
de fatiga, angulos de inclinacion, velocidad de rotacidn, etc.

Elementos de supervision:
- SCADA

= HMI

- Ete

Elementos del pargue
adlico
= Aerogenerador

- Estacion metecrologica

- Etc

La serie IEC 61400-25 excluye la definicién de como y dénde implementar la interfaz de comunicacion, la interfaz del programa de
aplicacién y las recomendaciones de implementacion

minsait
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Infraestructuras de las redes en parques edlicos — Red de control de operaciones

Si un atacante ingresara a la red, podria provocar un ataque al interceptar una solicitud de OPC desde el
HMI hasta las turbinas para crear una solicitud maliciosa

Red de control de operaciones de parques edlicos

Control Center r
" " Operations Control Network OPC : Request Operations Control Network
Collector Substation (
Control Room Control Room
Operations Transmission e =
Control Control v 7 . H 2
S::':“ s;:u::n ICS Switch Historian
e T e I SR _) Operator/
Wind F Ei -
Ma:ag;n::n Man:;;?:nm PLCs PLCs oPC Englns__-ermg
(Slave) (Slave) : Response Stations
I \ $ i $ Transmission Control Network
- AN i\ PAC/PLC PAC/PLC Circuits
[ Wind Farm (Master) (Master) o - @
| o [
Pl

¢ ¢ Operator/ \ DNP3 N Relays
Engineering
E—— E— Stations

ICS Switch ICS Switch Historian

La intromisién de un hacker en la red podria suponer el cambio de la produccién méxima de generacion de energia, la modificacién del estado
de funcionamiento de la turbina edlica (encendido, apagado o inactivo), o incluso un apagado de emergencia
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Normativas y estandares
regulatorios

e Estandares regulatorios y voluntarios enfocados en
Norteamérica

* Estandares regulatorios y voluntarios enfocados en
Europa

* Estandares regulatorios y voluntarios de aplicacién
internacional

minsait
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Normativas y estandares regulatorios

Cuadro resumen de los estandares por regién y tipo de actividad (IT, eléctrico/energia e

industrial) SR SR |
| ’ .
: IT | Eléctrico/ : Industrial
! ! Energia !
1 . 1 1
1
: : 1 :
D) * * NERC-CIP: Proteccidn contra Infraestructuras Criticas : I : |
= 1 " 1
1
* NIST Framework for Improving Critical Infrastructure Cybersecurity : | : :
| i |
) 1y :
1 : 1 |
¢ Plataforma de Ciberseguridad Experta en Energia (EECSP) : | : :
I b |
1
- * GDPR - General Data Protection Regulation : I : :
. 1.
i | |
1
* Directiva sobre la seguridad de las redes y los sistemas de informacidn (NIS) : 1 : :
1)
: : 1 X
1
* IEC 61400-25: Communications for Monitoring & Control of Wind Plants : 4 : I 4 :
| 1
: : 1 |
* IEC 61850: Communication Networks and Systems in Substations : 4 I : 4 :
. 1.
i ' I
1
* ISO/IEC TR 27019 - Process control systems used by the energy utility industry : 4 | : 4 :
. 1.
i ' I
1
e ISA/IEC 62443 - Industrial Automation & Control Systems Security : | : : 4
Internacional : 1, ;
1
* |ECRE: Sistema IEC para la certificacion de estandares (Energia Renovables) : ! : 4 :
1 Y |
h
* ISO/IEC 15408-1: Information technology - Security techniques : 4 : I :
T T I
e e e e e e e o

Nota: (Espafia: LPIC — Proteccion de Infraestructuras Criticas)
(Alemania: BDEW — German Association of Energy and Water Industries)

minsait
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Normativas y estandares regulatorios - Norteamérica

La necesidad de estandares de seguridad cibernética y mejores practicas que aborden la
interoperabilidad, la usabilidad y la privacidad continda siendo critica...

Ejemplos de estdndares regulatorios y voluntarios

Enfocado en -001 to -009: Bulk Electrical System (>75 MW; >100 kVa)

América del Norte Framework for Improving Critical Infrastructure Cybersecurity (also NIST 800- 53 for Federal Info Systems/Orgs
and 800-82 for ICS Security)

Energy Sector Cybersecurity Framework Implementation Guidance (January 2015, U.S DOE)

i
&

2017 Presidential Executive Order on Strengthening the CS of Federal Networks & Critical Infrastructure

Canada National Electric Grid Security & Resilience Action Plan - 2016

e Industrial Control Systems Cyber Emergency Response Team (ICS-CERT) — US Dept. of Homeland Security
* UL 2900: Software Cybersecurity for Network-Connectable Products

* |EC 61400-25: Communications for Monitoring & Control of Wind Plants

* |EC 61850: Communication Networks and Systems in Substations

e CARule 21 & HI 14H: Interconnection for DER; references to UL 1741 SA

* SunSpec Alliance: DER Cybersecurity workgroup

Fuente: UL Transaction Security

...para un sector como el energético en el que NIST (Instituto Nacional de Estandares y Tecnologia), IEC (International Electrotechnical Commission) y
NERC (Corporacion Americana para la Seguridad Eléctrica) son los principales organismos certificadores a nivel global
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Normativas y estandares regulatorios - Norteamérica

North American Electric Reliability Corporation (NERC) es una autoridad reguladora cuyo propdsito es
salvaguardar la confiabilidad de los sistemas de energia a granel norteamericanos

NERC E_ISAC Centro de intercambio y analisis de Amenazas dirigidas a la red eléctrica

NORTH AMERICAN ELECTRIC informacién sobre electricidad

RELIABILITY CORPORATION WFSRMATO

MATION SHARING AND ANALYSIS CENTER

Ardillas

* NERC desarrolla estandares de resiliencia y seguridad para los sistemas de control y automatizacion £
eléctricos en Norteamérica; estos estandares son impulsados por la propia industria y acreditados por Desastres naturales <!‘7
la ANSI C.

L . . ; L. . ; . Ataques fisicos/Robos ‘-%

* El Centro de analisis e intercambio de informacion sobre la electricidad (E-ISAC) retne y analiza datos 3,
de seguridad, comparte datos apropiados con las partes interesadas, coordina la gestion de incidentes y Cyberataques 2
comunica las estrategias de mitigacion con las partes interesadas o}

L. . Amenaza interna - N
Productos y servicios ofrecidos por E-ISAC K
Ataques coordinados =
fisicosy ciber o)
. .z pe .2 ©
e Portal seguro que admite la * Informes de evaluacion sobre temas especificos Interrupcion de la -8
colaboracién en un entorno de . cadena de suministro a

Acciones intersectoriales

equipo virtual Pandemias

* Informes de vulnerabilidad
e Andlisis de datos R 5 -
¢ Seminarios web mensuales Perturbacion geomagnética
* Informes diarios y semanales S . .
y. * Ejercicio bienal de seguridad de la red (GridEx) o
centrados en analistas Arma de energia directa

e Conferencia anual de seguridad de la red (GridSecCon)
* Informes mensuales y anuales

. f ;2 : Ataque CBR
centrados en el liderazgo Programa (jje Intercambio de Informacién de Riesgo de
Ciberseguridad (CRISP)

* Boletines cibernéticos Nuclear
* Boletines fisicos
Impacto

Fuente: E-ISAC Long-Term Strategic Plan

El E-ISAC sirve como el principal canal de comunicaciones de seguridad para la industria eléctrica y mejora la capacidad de la
industria para prepararse y responder a las amenazas cibernéticas y fisicas, vulnerabilidades e incidentes

minsait
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Normativas y estandares regulatorios - Norteamérica

NERC CIP constituye un conjunto de estandares de ciberseguridad, de obligado cumplimiento, para
companias relacionadas con el subsector eléctrico de la alta tension en EEUU

¢Qué protege NERC?

* Plantas de generacién * Plantas de generacion
* Estaciones de transmisién ¢ Estaciones de transmisién
e Lineas de transmision ¢ Centros de control

e Torres de transmision

Estandares NERC-CIP

* CIP-007:
* CIP-002: Identificacion de activos cibernéticos

* CIP-008:
e CIP-003: Controles en la gestién de la seguridad

* CIP-009:
* CIP-004: Personal y formacion/capacitacion

* CIP-010:
e CIP-005: Perimetros de seguridad electrénica (ESP)

e CIP-011:
e CIP-006: Perimetros de seguridad fisica (PSP)

¢ CIP-014:

» Sistemas de control de supervisiéony adquisicion de
datos (SCADA)

* Sistemas de gestion de energia (EMS)

* Sistemas de control distribuido de planta (DCS)

Gestion de seguridad de sistemas

Activos

Informes de incidentes y planificacién de respuesta cibernéticos
criticos

Plan para la recuperacion de activos cibernéticos de caracter critico
Gestidn del cambio de configuracién y vulnerabilidad
Proteccion de la informacion

Seguridad fisica

* Los Estados Unidos de América, Canada y una parte de Baja California en México estan bajo la responsabilidad de NERC. Los operadores de sistemas de

E .@l I*I energia en esa regién deben cumplir con sus estandares de seguridad que incluyen el escaneo de red en busca de vulnerabilidades de seguridad
EE.UU México Canads Las sanciones por incumplimiento con NERC CIP pueden incluir multas, sanciones u otras acciones contra entidades cubiertas. Como NERC es una
(Baja California) organizacién transnacional, las sanciones varian de un pais a otro

En 2006 la comisidn federal para la regulacion de la energia en los Estados Unidos (FERC), en calidad de representante del Gobierno,
encargo a la NERC la tarea de desarrollar dichos estandares

minsait
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Normativas y estandares regulatorios - Norteamérica

NERC CIP establece una serie de normas que conforman un marco de ciberseguridad para la proteccién de
activos cibernéticos criticos

Requisitos y normas exigidos por el plan NERC CIP

* Implementado por
Entidades Regionales

* Obligatorio y exigible

* Auditorias de
cumplimiento y controles
al azar

- * Riesgo de Sanciones

* Criterios de bajo, medio,

alto impacto

INCIDENT  Actividades trimestrales y
REPOI_KTING anuales
* Establece requisitos
minimos

Con activos cibernéticos nos referimos a aquellos dispositivos que utilizan un protocolo enrutable o son de acceso telefénico y que
controlan o afectan al sistema eléctrico a granel
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Normativas y estandares regulatorios - Norteamérica

El Marco de ciberseguridad desarrollado por NIST es adoptado voluntariamente por empresas de todos los
sectores de la industria, asi como por los gobiernos federales, estatales y locales

Pautas para el establecimiento de un sélido programa de seguridad

* Crear una empresa de seguridad totalmente integrada con una
sélida estructura de gestion

* Mantener monitoreo continuo de estado de seguridad,
administracidn de parches de softwarey actualizacién de
herramientas

* Incluir controles cibernéticos de la cadena de suministro para
componentes, software, adquisicionesy acceso remoto del
proveedor

* Administrar incidentes, informes y recuperacién, y colabore sobre
lecciones aprendidas y mejores practicas

* No olvidar la seguridad fisica (CCTV, acceso controlado, alarmas de
puerta, deteccién de intrusos)

* Obtener asesoramiento de seguridad independiente, deteccion,

pruebas y servicios de capacitacién de expertos

*National Institute of Standards and Technology (U.S. Department of Commerce)

AM: Asset Management

BE: Business Environment

GV: Governance

RA: Risk Assessment

RM: Risk Management Strategy

AC: Acces Control

AT: Awareness Training
DS: Data Security

IP: Information Protection
Processes and Procedures
PT: Protective Technology

Marco de
ciberseguridad

AE: Anomolies and Events
CIM: Security Continuous
Monitoring

DP: Detection Processes

RP: Recovery Planning
V- Improvements
CO: Communications

4. Respond

RP: Response Planning
CO: Communications
AN: Analysis

MI: Mitigation

IM: Improvements

El Instituto Nacional de Estandaresy Tecnologia (NIST) ha publicado recientemente una nueva versién de su Marco de Ciberseguridad enfocandose en las
industrias vitales para la seguridad del pais, incluida |la energia, la banca, las comunicacionesy la base industrial de defensa

minsait

An Indracompany




Normativas y estandares regulatorios - Norteamérica

El NIST cuenta con el Computer Security Resource Center, proveedor de recursos sobre seguridad de la
informacion y de guias y estandares tanto para el gobierno como para la industria

La Guia para la Seguridad de los Sistemas de Control Industrial (ICS)

¢ Las medidas de proteccién utilizadas en las dreas de IT (antivirus, Firewall, IDS...) estan disefiadas para una infraestructura de IT "de negocio" pero no son utiles para un entorno de operaciones industriales

(OT, por las siglas en inglés de Operational Technology)

¢ La ultima actualizacién de la guia del NIST adapta los controles de seguridad IT para establecer una convergencia entre ambos entornos: IT/OT

Actividades actuales en la Seguridad de los Sistemas de Control Industrial

Industrial Control Systems Cyber Emergency Response Team ISA99 Industrial Automation and Control Systems
(ICS-CERT) Security Standards
* EIICS-CERT opera dentro del Centro Nacional de e El comité de desarrollo de normas ISA99 relne a
Ciberseguridad e Integracion (NCCIC) expertos en ciberseguridad industrial de todo el mundo
ICS-CERT coordina incidentes de seguridad relacionados con para desarrollar estdndares ISA sobre seguridad del
sistemas de control e intercambio de informacién con sistema de control y automatizacién industrial (IACS)
agencias y organizaciones federales, estatales y locales, la * Eltrabajo ISA99 estd siendo estandarizado por IEC en la
comunidad de inteligencia y los constituyentes del sector produccidn de la serie multi-estandar IEC 62443
privado, incluidos proveedores, propietarios y operadores *  Todos los esténdares ISA-62443 estan organizados en 4
* Como componente funcional del NCCIC, el ICS-CERT categorias generales: General, Politicas y
proporciona capacidades operacionales enfocadas para la Procedimientos, Sistema and Componentes
defensa de los entornos del sistema de control contra * El objetivo del comité es mejorar la confidencialidad, la
amenazas cibernéticas emergentes integridad y la disponibilidad de los componentes o
* Elenfoque en sistemas de control de ciberseguridad sistemas utilizados para la automatizacién o el control, y
proporciona un camino directo para la coordinacién de proporciona criterios para la adquisicion e
actividades para todos los miembros de la comunidad implementacion de sistemas de control seguros

National SCADA Test Bed (NSTB)

El Banco Nacional de Pruebas de Control y Adquisicion de Datos
(SCADA) es un recurso patrocinado por la Oficina del DOE de Entrega de
Electricidad y Fiabilidad Energética (OE) para ayudar a asegurar los
sistemas de control de energia de EE.UU.

Combina lo ultimo en instalaciones de pruebas de sistemas operacionales
con investigacion, desarrollo y capacitacion para descubrir y abordar las
vulnerabilidades de seguridad criticas y las amenazas al sector de la
energia. El NSTN busca:

>
>
>

Y VvV

Identificar y mitigar las vulnerabilidades existentes

Facilitar el desarrollo de estandares de seguridad

Servir como una entidad independiente para probar los sistemas
SCADAYy las tecnologias relacionadas del sistema de control
Identificar y promover mejores practicas de ciberseguridad
Incrementar la conciencia sobre la seguridad de los sistemas de
control dentro del sector de la energia

La ultima versidn de la Guia publicada por NIST incluye una nueva visidn sobre como ajustar los controles de seguridad IT tradicionales para adaptarlos
a los requisitos de rendimiento, fiabilidad y seguridad de los sistemas industriales (ICS)
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Normativas y estandares regulatorios - Norteamérica

Las iniciativas relacionadas con la Ciberseguridad Industrial, suelen carecer del componente regulatorio que
caracteriza a las iniciativas de Proteccion de Infraestructuras Criticas...

Iniciativas realizadas en materia de Ciberseguridad Industrial @J ENERGYSE,C,

Sl
{ 6 ) Modelo de madurez de capacidades en ciberseguridad del sector eléctrico o o
R e EnergySec es otra de las organizaciones mas involucradas en el

Denominado ES-C2M2 (Electricity Subsector Cybersecurity Capability Maturity Model), permite la desarrollo de iniciativas de ciberseguridad Industrial
evaluacion de las capacidades de seguridad de una organizacion, facilitdndole la priorizacion de  Setrata de una organizacién sin animo de lucro cuyo objetivo es
susinversiones en seguridad. ayudar a las empresas del sector eléctrico a mejorar la seguridad

{_:_ ) Proceso de Gestion de Riesgos de Ciberseguridad (Cybersecurity Risk Management Process) de sus infraestructuras tecnoldgicas

e Esta labor la logran principalmente mediante servicios de
Es una guia desarrolladaen colaboraciéon con el NIST (National Institute of Standards and asesoramiento, formacién y concienciacién

Technology) y NERC (North American Reliability Corporation) cuyo objetivo es facilitar alas
organizaciones, sin importar su tamafio o estructura, la aplicacién de procesos eficientes, y
adaptados a su entorno, para la gestion del riesgo. La guia puede utilizarse para implantar nuevos
programas de seguridad o complementar las politicas, procedimientos y guias existentes en la
organizacion.

NTSB

=/ Anindependent
United States Federal
Government Agency

(ﬁ) Programa de ciberseguridad para sistemas de distribucidn energética (Cybersecurity For Energy Delivery * EINSTB es un programa promovido por el Departamento de
Systems Program) Energia de EE.UU. cuyo objetivo es mejorar la seguridad de los

sistemas SCADA y disefiar sistemas de control mas resistentes
El objetivo de este programa es ayudar a los propietarios de activos del sector energético (electricidad,

petrdleo y gas) mediante el desarrollo de soluciones de ciberseguridad adecuadas para este entorno. Las
actividades de este programa se encuadran en las siguientes areas:

e Esto lo consigue mediante el analisis de sistemas de control en
busca de ciber-vulnerabilidades, la realizacién de cursos y talleres
formativos sobre mecanismos de mitigacién de vulnerabilidad en

* Construccion de una cultura de ciberseguridad sistemas de control y la participacién en conferencias mediante las
* Andlisis y Monitorizacion del riesgo que comparten el conocimiento obtenido a través de sus
¢ Desarrolloe implantacion de nuevas medidas de proteccion para reducir el riesgo actividades

* Gestion de incidentes
¢ Sostenimiento de mejoras en seguridad

...esto supone que las iniciativas de Ciberseguridad Industrial tengan un caracter mas universal y sus efectos no se restrinjan a una zona geografica o politica
determinada, pudiendo ser aprovechadas por toda la comunidad tanto del dmbito industrial como del de la ciberseguridad
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Normativas y estandares regulatorios - Norteamérica

El Marco de Ciberseguridad del Sector de la Energia define herramientas y procesos de seguridad cibernética
especificamente para su uso en el sector de la energia

* Enenerode 2015, la colaboracion entre el Departamento de Energia de EE. UU. (DOE) y las industrias de electricidad, petréleoy gas produjo la Guia de
Implementacion del Marco de Ciberseguridad del Sector de la Energia, que define herramientasy procesos de seguridad cibernética especificamente para su uso en
el sector de la energia

* Enla Guia se recomienda el Modelo de Madurez de la Seguridad Cibernética del Subsector de Electricidad (ES-C2M2), desarrollado para abordar las caracteristicas
Unicas del sector eléctrico y que ayuda a las organizaciones eléctricas de todo tipo a evaluar y realizar mejoras en sus programas de seguridad cibernética

Visién general del ES-C2M2

* Desafio: desarrollar capacidades para gestionar amenazas

L . . Obijetivos del ES-C2M2
dindmicas y comprender la postura de ciberseguridad de la

red * Fortalecer las capacidades de ciberseguridad
* Enfoque: desarrollar un modelo de madurez y una encuesta * Permitir la evaluaciéon comparativade las

de autoevaluacion para desarrollar y medir las capacidades de capacidades de ciberseguridad

ciberseguridad * Compartir conocimientos y mejores practicas
* Resultados: un modelo escalable, especifico del sector, * Habilitar acciones priorizadas e inversiones en

creado en asociacion con la industria ciberseguridad

Fuente: Cyber Security Strategy for the Energy Sector

La Ley de proteccidn de las redes cibernéticasy la Ley de promocidn de la proteccidn de la seguridad cibernética nacional son dos leyes aprobadas también en
2015 y destinadas a mejorar el intercambio de informacion entre el sector privadoy las agencias gubernamentales
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Normativas y estandares regulatorios - Norteamérica

La Guia de Implementacion del Marco de Ciberseguridad del Sector de la Energia proporciona una amplia

cobertura de los dominios de ciberseguridad y gestidon de riesgos

Practicasy estandares asociados a la categoria de control de acceso remoto

El acceso telefénico para el mantenimiento del proveedor se habilita
segun sea necesario y se desactiva cuando se completa la ventana de
mantenimiento

Acceso remoto solo autorizado a través de servicio VPN encriptado

Actividad de acceso remoto registrada y monitoreada
PROTECCION Control de acceso remoto

Acceso al servicio VPN restringido a dispositivos aprobados por la
organizacién

Todos los intentos de conexion no autorizados a VPN se registran

Inhabilitacion inmediata de la cuenta VPN tras la terminacion del
empleado

Fuente: Energy Sector Cybersecurity Framework Implementation Guidance

NIST SP 800-53 Rev 4 AC-17

NIST SP 800-53 Rev 4 AC-17 (1)

NIST SP 800-53 Rev 4 AC-17 (2)

NIST SP 800-53 Rev 4 AC-19

NIST SP 800-53 Rev 4 AC-20

NIST SP 800-53 Rev 4 AC-20 (1)

El Control de Acceso engloba todo acceso a los activos y las instalaciones asociadas y se limita a los usuarios, procesos o dispositivos autorizados,

y a las actividades y transacciones autorizadas
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Normativas y estandares regulatorios - Norteamérica

El subsector de electricidad tiene estandares personalizados o enfoques de ciberseguridad que muchas
organizaciones pueden usar voluntariamente o por requerimiento...

Ejemplos de enfoques de gestion de riesgos de ciberseguridad disponibles en el sector energético y el subsector eléctrico

Ejemplo de Enfoques de Gestion de Riesgos de Ciberseguridad en el sector energético

Modelo de madurez de capacidad de ciberseguridad (C2M2), subsector de electricidad y Se utiliza para evaluar las capacidades de ciberseguridad de una organizacion y priorizar sus acciones e
versiones especificas del subsector de petrdleo y gas natural inversiones para mejorar la ciberseguridad
Revision de la resistencia cibernética (CRR) Evalla las practicas de resiliencia operativa y de ciberseguridad de una organizacién en diez dominios

Guia a los usuarios a través de un proceso paso a paso para evaluar sus sistemas de control y las practicas de

Herramienta de Evaluacion de Seguridad Cibernética (CSET) seguridad de la red de tecnologia de la informacién en comparacién con los estandares reconocidos de la
industria

Lineamientos del proceso de gestion de riesgos de ciberseguridad (RMP) del sector Permite a las organizaciones aplicar procesos de administracion de riesgos efectivos vy eficientes y adaptarlos

eléctrico para cumplir con los requisitos de su organizacion

Ejemplos de enfoques de Gestion de Riesgos de Ciberseguridad del subsector de electricidad

Los Estandares CIP de la Corporacion de Confiabilidad Eléctrica de América del Norte (NERC) proporcionan un
Estandares de proteccidn de infraestructura critica (CIP) conjunto de requisitos regulatorios de ciberseguridad para ayudar a asegurar los activos del sistema de
energia que operan y mantienen la red eléctrica a granel

Las directrices del Instituto Nacional de Estandares y Tecnologia (NIST) presentan un marco analitico para
Interagency Report (IR) 7628, Guidelines for Smart Grid Cyber Security desarrollar estrategias efectivas de ciberseguridad adaptadas a sus caracteristicas, riesgos y vulnerabilidades
en particular relacionadas con la red inteligente
Fuente: Energy Sector Cybersecurity Framework Implementation Guidance
...algunos como el C2M2 tienen versiones personalizadas para diferentes subsectores y son ampliamente aplicables por el sector energético,
pudiendo ser compatibles con la implementacion del Marco de ciberseguridad (NIST 2014)
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Normativas y estandares
regulatorios

* Estandares regulatorios y voluntarios enfocados en
Norteamérica

e Estandares regulatorios y voluntarios enfocados en
Europa

* Estandares regulatorios y voluntarios de aplicacién
internacional
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Normativas y estandares regulatorios - Europa
En mayo de 2018 entro en vigor la Directiva de la UE sobre Seguridad de Redes y Sistemas de Informacion
(Directiva NIS)...

Ejemplos de estandares regulatorios y voluntarios

* la (junto a la GDPR) es la unica ley con respecto a ciberseguridad para la UE. Los estados miembros
pueden implementar sus propias reglas de seguridad cibernética

Enfocado en
Europa

+ “La Estrategia de Ciberseguridad de la Union Europea” (CSSEU) lanzada en 2013, establece un sistema
para que los participantes publicos / privados contribuyan con las mejores practicas

+ Se adopta la Agenda Europea de Seguridad 2015-2020, siguiendo las indicaciones del CSSEU
» Se aprueba la Directiva sobre Seguridad de Redes y Sistemas de Informacién (NIS) (2015).

+ Se crea la Plataforma de Ciberseguridad Experta en Energia (EECSP). En 2017, EECSP desarrollé un marco
general, sin una linea de tiempo

* Se adopta el Reglamento General de Proteccion de Datos (GDPR) (2016), que establece normas estrictas
para todas las empresas de la UE con respecto a la privacidad y la seguridad de los datos personales

» Asociaciones como SolarPower Europe y Wind Europe establecieron en 2017 objetivos para la proteccion
de datos y CS (acciones especificas en etapas formativas)

» El organismo de estandarizacion CENELEC/ETSI, debido al mandato M490, ha desarrollado a través de
diferentes grupos de trabajo un estudio de priorizaciéon de estandares de seguridad

*Todas las siglas se corresponden a la denominacion de los estandares y organismos en inglés

...una nueva ley (que convivira con el GDRP) disefiada para aplicar normas minimas de buenas practicas que permitan mejorar la seguridad
general para los proveedores de servicios esenciales
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Normativas y estandares regulatorios - Europa

El Grupo de cooperacion NIS se credé para garantizar la cooperacion estratégica y el intercambio de
informacion entre los Estados miembros en materia de ciberseguridad

¢En qué consiste? Mapa del estado de transposicion de la Directiva NIS en los
Estados Miembros de la UE

* Ladirectivacontempla

» Administrar el riesgo de seguridad e
» Proteccion contra ciberataques

National Ni5 Strategles

» Detectar eventos de ciberseguridad
» Minimizar el impacto de los incidentes

* Dentro de estos, se abarcatodo, desde la gestion publica hasta la gestion de riesgos, la seguridad de la
cadena de suministro, la capacitacion del personal, los controles de seguridad, la gestion de activos o la
recuperaciony respuesta ante incidentes

* Legislaciones derivadas de la Directiva NIS instan a los Estados miembros a estar equipados y
preparados para dar respuesta a incidentes de gran escala, por ejemplo, a través de un Equipo de

Respuestaa Incidentes de Seguridad Informatica ( ) y una autoridad nacional competente en la
materia
* Enteoria, , se pueden aplicar multas por infracciones graves de hasta

un millén de euros o el 4% del volumen del negocio global anual

* Lacreacionde la Directiva NIS se debe a que las empresas estadn a un mayor
riesgo de ataque. Los defectos del software, los puertos de red abiertos, los cambios de archivos no
detectados, la autenticacidn deficientey los protocolos de red inseguros estan listos para ser
explotados por aquellos que tengan el conocimiento adecuado

La implantacién sectorial de la Directiva NIS es uno de los objetivos del relanzamiento del Plan Estratégico de Ciberseguridad
Europeo revisado en 2017 por la Comision Europea
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Normativas y estandares regulatorios - Europa

Las normas que se muestran a continuacion son aplicadas por los operadores de todos los sectores
energéticos a los que se refiere la Directiva NIS

Normas internacionales y buenas practicas aplicables a todos los sectores energéticos

. ISO 27001: Tecnologia de la informacién
- Técnicas de seguridad - Sistemas de
gestion de seguridad de la informacion -
Requisitos

. ANSI / ISA, Serie ISA-62443: Seguridad
para sistemas de control y
automatizacion industrial

. Marco NIST para mejorar la
ciberseguridad de infraestructuras
criticas

Medidas detalladas - Seguridad cibernética para sistemas de control industrial -
ANSSI (Francia)

Guia de Buenas Practicas de Control de Procesos y SCADA
Seguridad - CPNI
Requisitos de seguridad del sistema AMI actualizados - UCAIUG: AMI-SEC-ASAP

Documento técnico de BDEW - Requisitos para controles seguros y sistemas de
telecomunicaciones - Bundesverband der energie un Wasserwirtschaft

Requisitos basicos de seguridad de la informacidn para el control de procesos,
la seguridad y los sistemas de soporte de las TIC - OLF

Veinte controles criticos para una defensa cibernética efectiva: pautas de
auditoria de consenso

Catdlogo de Seguridad de Sistemas de Control: Recomendaciones para
Desarrolladores de Estdandares - USA DHS

21 pasos para mejorar la seguridad cibernética de las redes SCADA - US DOE

, el estdndar mas extendido a
nivel mundial que cubre todos los aspectos de los
sistemas de gestidn de seguridad de la informacion en
todos los sectores

una serie de estandares que definen
procedimientos para implementar sistemas de controly
automatizaciénindustrial de seguridad electrénica
(IACS). Esta guia se aplica a los usuarios finales, los
integradores de sistemas, los profesionales de la
seguridady los fabricantes de sistemas de control
responsables de la fabricacion, el disefio, la
implementacion o la administracidn de sistemas de
control y automatizacién industrial

El , que a pesar de que
no es obligatorioincluso en los EE. UU., suele ser
seguido por operadores de la UE que trabajan mas alla
del territorio de la UE, ya que es un buen punto de
referencia para los requisitos de ciberseguridad

De acuerdo con algunos operadores de energia, las normas mas frecuentemente aplicables para el sector energético, en su
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Normativas y estandares regulatorios - Europa

Las normas que se muestran a continuacion son aplicadas por los operadores del sector eléctrico al que se

refiere la Directiva NIS

Normas internacionales y buenas practicas aplicables al subsector eléctrico

. Guia NIST SP800-82 para seguridad de sistemas de
control industrial (ICS)

. 1SO 27019 - Pautas de gestidn de seguridad de la
informacién basadas en ISO / IEC 27002 para sistemas de
control de procesos especificos de la industria de
servicios de energia

. NERC CIP Series "Seguridad cibernética de proteccién de
infraestructura critica": CIP —002 a CIP 011

. IEEE STANDARD 1402-2000 - Guia IEEE para seguridad
fisica y electrénica de subestaciones de energia eléctrica

o IEC 61850 - Automatizacién de la utilidad eléctrica

Modelo de ciberseguridad, madurez de la capacidad de
ciberseguridad del subsector de electricidad (esc2m2) -
Departamento de Energia de EE. UU (DOE)

NISTR 7628 - Pautas para la seguridad cibernética de
redes inteligentes: vol. 1, Estrategia de ciberseguridad de
Smart Grid, arquitectura y requisitos de alto nivel

Medidas de seguridad adecuadas para Smart Grids -
ENISA

Mejores practicas para el manejo de la seguridad de
redes inteligentes cibernéticas - Comision de Energia de
California

,la guiaparala
seguridad de los sistemas de control industrial
(ICS) que proporciona orientacidén sobre como
asegurar los sistemas de control industrial
(ICS) y generalmente los operadores de la UE
lo siguen como una buena practica

es la guia de gestion de seguridad
de la informacién basada en ISO / IEC 27002
para sistemas de control de procesos
especificos de la industria de servicios publicos
de energia

(North American Electric Reliability
Corporation, proteccién de infraestructura
critica) es un conjunto de requisitos para el
sistema eléctrico a granel de Norteamérica.
También es seguido por operadores de la UE
que extienden su negocio en los EE. UU.

Tanto la normativa NIST SP 800-82, la ISO 27019 como la NERC CIP cuentan con estandares que cubren Andlisis de riesgos de seguridad de sistemas de
informacion, Criptografia, Seguridad fisica y ambiental, y Procedimientos de mantenimiento de seguridad de Tl
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Normativas y estandares
regulatorios

* Estandares regulatorios y voluntarios enfocados en
Norteamérica

* Estandares regulatorios y voluntarios enfocados en
Europa

e Estandares regulatorios y voluntarios de aplicacion
internacional
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Normativas y estandares regulatorios - Internacional
Las dos principales organizaciones en lo referido a estandares internacionales son la ISO (Organizacion Internacional
de Normalizacidén) y la IEC (Comisidn Internacional Electrotécnica Comision)

Ejemplos de estandares regulatorios y voluntarios

Enfocado en * |EC 61400 is an International Standard published by the International Electrotechnical Commission regarding wind
Europa turbines

* International standard IEC 61400-25 (Communications for monitoring and control of wind power plants)

* Standard IEC 61850 Communications for the control and Protection systems of electrical substations, Smart Grids,
Electric Vehicle and Renewable Energies

* |ECRE - Renewable Energy (IEC System for certification to standards relating to equipment for use in renewable
energy applications

* ISO/IECTR 27019 - Information security management guidelines based on ISO/IEC 27002 for process control
systems specific to the energy utility industry

ISO/IEC 15408-1: Information technology -- Security techniques -- Evaluation criteria for IT security
* ISA/IEC 62443: Industrial Network and System Security

REGULATIONS

* |EC 60870-5-101: Standard for power system monitoring, control & associated communications for telecontrol,
teleprotection, and associated telecommunications for electric power systems

e

*Todas las siglas se corresponden a la denominacion de los estandares y organismos en inglés

El IEC publica Estandares internacionalesy evaluacion de conformidad para todas las tecnologias eléctricas, electrdnicasy relacionadas mientras que la ISO se
encarga de la creacion de estandares internacionales compuesta por diversas organizaciones nacionales de estandarizacion
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Normativas y estdndares regulatorios - Internacional

' IEC 61400 es un estandar internacional publicado por la Comisidn Electrotécnica Internacional (IEC)
para el disefio de turbinas edlicas

O

El 61400 es un conjunto de requisitos de disefio realizados para garantizar que las
turbinas de viento estén disefiadas adecuadamente contra dafios por peligros
dentro de la vida Gtil planificada

El estandar se refiere a la mayoria de los aspectos de la vida Gtil de laturbina
desde las condiciones del sitio antes de la construccion, a los componentes de la
turbina que se estan probando, ensamblados y operados

Turbinas edlicas pequefias (de un area de barrido de hasta 200 m?): las trata una
norma |[EC 61400-2 algo simplificada (para este tipo de turbinas también se puede
usar el estandar IEC 61400-1)

ﬁPara las turbinas offshore de EE.UU. son necesarios més estandares, los mas
importantes son:

ISO 19900, Requisitos generales para estructuras costa afuera

ISO 19902, estructuras costa afuera de acero fijo

ISO 19903, estructuras marinas de hormigon fijas

ISO 19904-1, Estructuras flotantes en alta mar - monocasco, semisumergibles y
largueros

ISO 19904-2, Estructuras flotantes en el mar - Plataformas de tension y piernas
API RP 2A-WSD, préactica recomendada para la planificacion, el disefio y la
construccion de plataformas fijas de acero en alta mar: disefio de tension de trabajo
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Aplicabilidad de los estdndares de disefio
existentes para turbinas edlicas marinas

[

Estdndares para ’ 3 IEC 61400-1
turbinas edlicas 1 IEC 61400-3

IEC 61400-22

API Series 2
1SO Series 19900
BSH 2007
Pautas por ABS, BV, DNV,
GL

Estandares para base y
subestructura




Normativas y estandares regulatorios - Internacional
En lo referente a seguridad, dentro de la norma internacional IEC 61400 destaca el subconjunto 61400-25
(Comunicaciones para monitoreo y control de plantas de energia edlica)

» |IEC 61400-1: 2005 + AMD1: 2010 Requisitos de disefio

+ |IEC 61400-2: 2013 Pequefias turbinas edlicas

+ |IEC 61400-3: 2009 Requisitos de disefio para aerogeneradores marinos

+ |IEC 61400-4: 2012 Requisitos de disefio para cajas de engranajes de turbinas edlicas

+ |IEC 61400-11: 2012 Técnicas de medicion del ruido acustico

+ |IEC 61400-12-1: 2005 Mediciones del rendimiento energético de las turbinas edlicas productoras de electricidad

+ |IEC 61400-12-2: 2013/ COR1: 2016 Potencia de las turbinas edlicas generadoras de electricidad basadas en anemometria de géndolas/
Corrigendum 1

+ |IEC 61400-12-1: mediciones lidar 2017

» |IEC 61400-13: 2015 Medicién de cargas mecanicas

» |IEC TS 61400-14: 2005 Declaracion del nivel aparente de potencia acustica y valores de tonalidad

« |EC 61400-21: 2008 Medicién y evaluacién de las caracteristicas de calidad de energia de las turbinas eélicas conectadas a la red

* |IEC 61400-22: prueba de conformidad 2010 y certificacion

* |EC 61400-23: 2014 Ensayos estructurales a escala real de palas de rotor

o |FC 61400-24-2010 Proteccidn contra ravas

+ |IEC 61400-25-1 2006 Comunicaciones para monitoreo y control de plantas de energia edlica - Descripcion general de principios y modelos

* |IEC 61400-25-2: 2015 Comunicaciones para monitoreo y control de plantas de energia edlica - Modelos de informacion

« |IEC 61400-25-3: 2015 Comunicaciones para monitoreo y control de plantas de energia edlica - Modelos de intercambio de informacion

» |IEC 61400-25-4: 2008 Comunicaciones para monitoreo y control de plantas de energia edlica - Mapeo al perfil de comunicacién

* |IEC 61400-25-5: 2006 Comunicaciones para monitoreo y control de plantas de energia edlica - Pruebas de conformidad

» |IEC 61400-25-6: 2010 Comunicaciones para monitoreo y control de plantas de energia edlica - Clases de nodos l6gicos y clases de datos para
monitoreo de condicion

« IEC TS 61400-26-1: 2011 Disponibilidad basada en tiempo para sistemas de generacion de turbinas eélicas

« IEC TS 61400-26-2: 2014 Disponibilidad basada en la produccién para turbinas eélicas

» |[EC 61400-27-1: 2015 Modelos de simulacion eléctrica — Aerogeneradores
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Normativas y estdndares regulatorios - Internacional

n La norma internacional IEC 61400-25 proporciona un intercambio de informacién
uniforme para el monitoreo y control de las plantas de energia edlica

Grupo de usuarios de IEC 61400-25 (2016)

El estandar IEC 61400-25 es una base para simplificar los roles que tienen que jugar la turbina eélica y los sistemas SCADA

e La serie estandar IEC 61400-25 proporciona una solucién para el acceso a la informacién de la planta de energia ENSQTEST VATTENFALL ‘o SIEMENS
edlica con nombres de datos y semdntica estandarizados. Ofrece la posibilidad de adquirir soluciones de :
monitoreo y control como partes separadas, y de usar un sistema Unico para almacenar, analizar y presentar ;
informacién sobre la energia edlica. : Igslmga - scﬁmMEON Vestas.

El uso de una solucion de comunicacion estandar es beneficioso para todas las partes: vendedores, integradores de

sistemas y el cliente e'on i ENERCON RWE

#~s ENERGY FOR THE WORLD i
The energy to lead

* El costo adicional de desarrollar y mantener soluciones especificas de proveedores afecta tanto a los proveedores como a los
integradores de sistemas y el cliente

* Una solucién de comunicacién estandar reduce el costo de integracion y mantenimiento para todas las partes involucradas

* Los proveedores tienen la oportunidad de enfocar su negocio principal: la creacién de instalaciones para el funcionamiento
eficiente y optimizado de turbinas edlicas al incluir una solucién de comunicacién estandar en su cartera de productos

natcon? bachmann.

DONG 2) Statkraft ALSTOM

energy
El uso del estandar IEC 61400-25 facilita la operativa a empresas dedicadas a labores de mantenimiento suponiendo un :
ahorro de costes ; Neﬂb&a&n
4 — e
H DNV-GL -
. . . s . s . .. . L .. . ludbrmalon. & Commanricalion Sy
* Unacceso uniforme a la informacién operativa e histérica de las unidades de generacién de turbinas edlicas es un requisito : o e e v - (Q-Technology, Dinamarca)
previo para una operacién y un mantenimiento eficientes y efectivos de las plantas de energia edlica con una combinacién : AN
de turbina edlica de diferentes proveedores y aerogeneradores en varios pasos evolutivos : TRIANGLE MICROWORKS, INC.

Fuente: IEC 61400-25 user group

Se recomienda a utilities, fabricantes, proveedores de servicios e integradores de sistemas interesados en cuestiones especificas de
interoperabilidad que comiencen a operar bajo el estandar IEC 61400-25
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Normativas y estdndares regulatorios - Internacional

n IEC-61400-25 define los requisitos de comunicaciones para las plantas de energia edlica (la
mayoria de los parques edlicos utilizan servicios de mensajes OPCXML-DA)

¢ El estandar ha especificado cinco mapeos (IEC 61400-25-4) a las pilas de protocolos de comunicacion con

E ; E." p e [E s el fin de abordar las necesidades reales de negocios de energia edlica para la comunicacién
/ - L i :

-

Archiver Hojade  Reports  Aplicaciones HMI Tendencias ERP e Las asignaciones especificadas en la parte de IEC 61400-25 comprenden un mapeo de servicios

g 1 calculo 1 web I I | web basados en:
R H
& i :_ : :_ _: :_ : _: v’ Servicios web basados en SOAP
L e, [ —— [Re— [EE Y . .
T e OPCXML:DA ..o,
1 —— v DNP3 i ElI OPC es un estandar de comunicacion en el campo del control
""""""""""""""""""""""""" y supervision de procesos industriales, que ofrece una interfaz
______ OPC Server for v IEC60870-5-104 comun para c‘om‘upicacién_ que permite que componentes de
v’ IEC 61850-8-1 MMS software individuales interactien y compartan datos

IEC 61400-25

¢ Este servidor OPC permite monitorear y controlar las turbinas edlicas en sus plantas de energia edlica, asi como
compartir estos datos con cualquier aplicacién compatible con OPC, como historiadores, HMI y SCADAs de forma

Windows PC > segura
@ I : i« Elservidor se conecta a multiples dispositivos al mismo tiempo, donde las operaciones de lectura y escritura con
= B H . i . . .
g estos dispositivos se optimizan para entregar los datos necesarios en tiempo real
< :
2 :
T | | | P e
i : Ventajas del servidor OPC

- ¢ by : 5

[ & : B

3 n' 3 seguridad OPC ' Alarma y eventos
.. %+ Redundancia de comunicacién del dispositivo

. . 11} E Maxima interoperabilidad
IEC 61400-25 ﬁ Procesamiento avanzado de etiquetas E} Modo de simulacién

Fuente: MatrikonOPC Server Advantage

El servidor IEC 61400-25 OPC proporciona conectividad a cualquier aerogenerador compatible con el estandar IEC 61400-25
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n IEC 61850 es un estandar internacional que define protocolos de comunicacién para
dispositivos electrdnicos inteligentes en subestaciones eléctricas

Objetivos IEC 61850

e Lanorma IEC 61850 define un estandar de comunicacion entre equipos de proteccion,
control y medida dentro de una subestacion

* Objetivos:

E&Ej Desarrollar un estandar internacional para las comunicaciones en el interior de
una subestacion automatizada

E'Ej Conseguir interoperabilidad entre equipos de diferentes proveedores
Caracteristicas IEC 61850

* Reduccion del cableado convencional
@ LAN en lugar de multiples cables de cobre
e A prueba de futuro

@ Los servicios y las inversiones serdn duraderos a pesar de los rapidos cambios
tecnoldgicos

@ El estandar esta disefiado para seguir tanto el progreso en las tecnoldgicas de
comunicacion, como los requerimientos que envuelven a estos sistemas

Extensiones de normas al resto del sistema eléctrico

Generacion distribuida

Parques eélicos

Centrales hidroeléctricas

—

IEC61850-7-410
IEC 61400-25

¢ La norma también define otras propiedades que permiten uniformizar la automatizacion de las subestaciones:

(l] Requerimientos de calidad (fiabilidad, mantenimiento, disponibilidad, seguridad) y condiciones ambientales (IEC 61850-3)

(:7 Procedimientos de los ensayos de conformidad, aseguramiento de la calidad, documentacidn requerida, certificacion laboratorios de ensayo y requisitos equipos de ensayo IEC 61850-10)

La adopcién de la norma IEC 61850 como estandar es una oportunidad que el sector eléctrico no deberia desaprovechar, ya que ofrece
una reduccion de costos desde el disefio hasta la operacién y el mantenimiento

minsait
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n IECRE es el sistema IEC para la Certificacion de Normas relacionadas con Equipos para el

Uso en Aplicaciones de Energia Renovable

Internacional
Electrotécnico
Comision
169 paises 20.000 9.000 1 Millén
con 84 paises expertos Normas de Certificados de
miembros juntoa > 212 Internacionales en Evaluacién de
Comités Técnicos catalogo Conformidad emitidos

e Elsistemas IECRE fue creado en reconocimiento de que la
siempre creciente demanda de electricidad y la necesidad
de reducir la parte de combustibles fésiles en la generacién
de energia han llevado a un rapido desarrolloy crecimiento
del sector de la ER (energia renovable)

Numero de
certificado

IECRE.WE. TC.18.0006-
RO

¢ Suintencion es ofrecer pruebas, inspeccion y certificacion
P o P on y ¢ IECRE.WE. TC.16.0001-
para sectores como energia edlica, energia marina y RO
energia FV (fotovoltaica) solar

IECRE.WE. TC.17.0004-
RO

* ElSistema IECRE se encuentra organizado actualmente en
tres sectores:

IECRE.WE. TC.17.0003-
RO

» Energiasolar FV

IECRE.WE. TC.16.0002-
RO
IECRE.WE. TC.16.0002-
RO

minsait

El sistema IECRE tiene como objetivo facilitar el comercio internacional
de equipos y servicios para su uso en Sectores de Energia Renovable
mientras se mantiene el nivel de seguridad requerido

Lista de certificados IECRE — Energia edlica

Estandar IEC

IEC 61400- 1:2005

IEC 61400- 1:2005

IEC 61400- 1:1999

IEC 61400- 1:2005

IEC 61400- 1:2005
+Amd1: 2010

IEC 61400- 1:2005

Emitido a

Vestas Wind Systems A/S

Vestas Wind Systems A/S

Guangdong Mingyang Wind

Power Industry Group Co., Ltd.

Xiang Goldwind Science &
Technology Co., Ltd.

GE Energy GmbH

Envision Energy (Jiangsu) Co.,
Ltd

An Indracompany

Organismo de certificacion

Germanischer Lloyd Industrial
Services GmbH

Germanischer Lloyd Industrial
Services GmbH

China General Certification
Center (CGC)

China General Certification
Center (CGC)

TUV NORD CERT GmbH

China General Certification
Center (CGC)
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Los estandares de seguridad de la redes inteligentes estan enfocados en tres particularidades: sistema
eléctrico, seguridad de la informacion y la automatizacién industrial (1/3)

Campo de estandares de seguridad

. Sistema eléctrico

Design Details

. Automatizacion industrial

IETF RFC 7030 EST
IETF GDOt Enhance

IETF RFC 7252 CoAP
IETF RFC §960 OCSP

Details for
Sl

Operations

IEC 52056

ISONEC 15118

|EEEC37.240
IEEE 1666
fan

Operations Products
Operations Completeness

En EEUU, gran precursor de marcos de referencia, ya se han
desarrollado una serie de estandares relacionados con la
ciberseguridad

Fuente: European Committe for Electrotechnical Standarcization (CENELEC)

minsait

Technical
Aspects

' Rolovance

§ For Products

Governance &
Policy Aspects

ISO/IEC TR 27019

. Sistema eléctrico

Ahora retirado Revisado por
@IS0 / IEC TR 27019: 2013 ® 150 / IEC 27019: 2017

* Aunque se situe en el foco eléctrico, la norma IEC 27019 proviene de una base de sistemas de informacion
(IEC 27002) y provee principios y controles especificos para los sistemas de control eléctricos

* El objetivo de ISO/IEC TR 27019:2013 es extender las series ISO/IEC 27000 al dominio de los procesos de
automatizacidny control en el sector eléctricoy, de esta forma, dar soporte a la industria eléctricaen la
implementacion de un sistema de gestion de la seguridad de la informacién

e Elestandar cubre el proceso de controlar y monitorizar la generacion, transmision, almacenamientoy
distribucion de energia, en combinacion con el control de procesos de soporte. Incluye controles para las
siguientes aplicacionesy componentes:

v’ Centro de control: sistema Tly control del proceso del suministro Recursos de Energia Distribuida)
sistema de monitorizacion, asi eléctrico (redes, telemetria, preparados para futuras
como el sistema de automatizacion  aplicaciones de telecontrol y acometidas

v Componentes de automatizacién y  control de remotas) v’ Software, firmware y aplicaciones
controladores digitales tales como v' Medida remota en la dltima milla instaladas en sistemas
PLCs, incluyendo actuadores y v Proteccién digital y sistemas safety ~ anteriormente citados
sensores (en productos como los PLCs por

v’ El resto de sistemas Tl utilizados en  ejemplo)
el control del proceso del dominio

v’ Conjunto de tecnologias de v' Componentes de distribucién DER
comunicacién empleadas en el (Distributed Energy Resources,

¢ Nota: tanto los sistemas puramente eléctricos (o electromecdnicos) como los sistemas de telecomunicaciones quedan fuera de este estandar
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Los estandares de seguridad de la redes inteligentes estan enfocados en tres particularidades: sistema
eléctrico, seguridad de la informacion y la automatizacién industrial (2/3)

Campo de estandares de seguridad

. Sistema eléctrico

Design Details

. Automatizacion industrial

Technical
Aspects

Details for . Rolovance
Shin k

Operations

IEC 52056

ISONEC 15118

:J For Products

|EEEC37.240
IEEE 1666
@

Governance &

Policy Aspects

Onerations Products
Operations Completeness

Europa todavia se encuentra en una reflexion sobre si
desarrollar un nuevo estandar de ciberseguridad o analizar
las carencias existentes y mejorar los estandares actuales
con cardcter internacional

Fuente: European Committe for Electrotechnical Standarcization (CENELEC)
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Ahora bajo revisién
@150 /IEC 15408-1: 2009

Previamente
@ISO [ IEC 15408-1: 2005

~

3 Sera reemplazado por
® IS0 / IEC CD 15408-1

e LalISO/IEC 15408, también denominada Common Criteria (CC) o Criterios Comunes, es un estandar orientado al
producto o sistema (no tanto al proceso como la serie ISO 27000) y establece las siguientes verificaciones:

v' Enfoque en la correcta definicién de los requisitos de producto
v’ Asi mismo, han de implementarse satisfactoriamentey verificarse

v' El desarrolloy proceso de documentacién deben seguir una directriz estructurada

* Es posible delimitar qué funcionalidades de seguridad se quieren evaluar a través de los perfiles de proteccion de

CCy obtener un nivel de confianza especifico (que va desde EAL1 a EAL7)

EAL1 Funcionalmente evaluado

EAL2 Estructuralmente evaluado

EAL3 Metodoldgicamente evaluado vy verificado

EAL4 Metodolégicamente disefiado, evaluado y verificado
EALS Disefiado y evaluado de forma semi-formal

EAL6 Verificado, disefiado y evaluado de forma semi-formal

EAL7 Verificado, disefiado y evaluado de forma formal

An Indracompany

Para las empresas de servicios
publicos y operadoras finales lo
importantes es requeriry conocer el
nivel de confianza que pueden poseer
algunos productos de los
proveedores

En los entornos mas criticos de las
redes inteligentes (como la
comunicacion entre el centro de
control y las subestaciones) van a
incluirse dispositivos de nueva
generacion de que proporcionen el
maximo nivel de confianza
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.| Los estandares de seguridad de la redes inteligentes estan enfocados en tres particularidades: sistema
eléctrico, seguridad de la informacion y la automatizacién industrial (3/3)

Campo de estandares de seguridad 65) | EC e
R

1
. Automatizacionindustrial

| ISA/IEC-62443

. Sistema eléctrico

Design Details e LalEC 62443y su precursor, la ISA 99, son un referente para la seguridad en la automatizaciény control
industrial. Se trata de un set de estdandares muy empleado en la industria. Cabe destacar la parte IEC-62443-4-2
que define los requisitos técnicos para la proteccidn de los sistemas de control y automatizacién industrial

. Automatizacion industrial

Tachnical e Los sistemas de fabricaciony control incluyen a:
nnic

Aspects v’ Sistemas de hardware y software tales como DCS, PLC, SCADA, deteccidn electrénica en red y sistemas de

monitoreo y diagndstico

v' Interfaces internas, humanas, de red o méaquina asociadas que se utilizan para proporcionar funciones de
control, seguridad y operaciones de fabricacion a procesos

Details for . Rolovance

oL | ;

* Laevaluacionde la seguridad recogida por la norma ISA/IEC-62443 se reparte en los siguientes 4 apartados:

Operations ! For Products

ISONEC 15118

IEC 52056

|EEEC37.240
IEEE 1666
@

Governance &
Policy Aspects

v" General: incluye conceptos generales,
modelos y terminologias

v" Politicasy procedimientos: establece el

Operations " | Products - programa de seguridad a los activos del
ol s ompleteness M !
i voassomerts tor WoS U oS sroectonievels Pach managerrant 6 ervsio gy, sistema
| & aeset ouners o e ACS enveoemert e b l"‘ WCS ssent owners J ) ) )
(& v’ Sistema: Describe la guia segura del

i disefio del sistema y los requisitos para
laintegracion de los componentes

e v’ Componentes: Describe los requisitos
de seguridad para especificary disefiar
los productos y sus subcomponentes

Europa debe definir un conjunto de estdndares para el
sector eléctrico que aglutine y mejore las referencias
actuales y desarrolle nuevos marcos de referencia ante los

nuevos retos que surgen con las redes inteligentes 2 - -
: e oot sncty
i et I
: e e

Fuente: European Committe for Electrotechnical Standarcization (CENELEC)
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Los protocolos IEC 60870-5-101 e IEC 60870-5-104 son dos tecnologias de comunicacion industrial para
monitorear sistemas de control, sistemas de energia y comunicaciones asociadas

* |EC 101 (IEC 60870-5-101) es una norma internacional preparada por TC57 para la monitorizacién de los sistemas de energia, sistemas de control y sus comunicaciones
asociadas; es totalmente compatible con las normas IEC 60870-5-1 y IEC 60870-5-5 y su uso estandar es en serie y asincrono para el telecontrol de canales entre DTE y
DCE

¢ Elprotocolo IEC 104 (IEC 60870-5-104) es la version mejorada del protocolo 60870-5-101, e incluye mejoras en los servicios de la capa de red, de
la capa de transporte, de la capa fisica y de la capa de enlace a fin de proveer la totalidad de accesos a la red.

Protocolo IEC 60870-5-104

OPC Client for Telemetry SCADA Protocols . . . . .
* Este protocolo es mds servicial, gracias a que permite conectar estaciones de control con

C= DNP3 subestaciones mediante IP o TCP (un protocolo que sirve para transmitir datos de una
H manera mas segura)

E Modbus * EIIEC 60870-5-104 “pone barreras” a los datos que se comunica y al sistema de
i configuracion definido con IEC 60870-5-101. Esto implica que no todas las funciones que

= j (= 1EC60870-5-101 © soporta el IEC 60870-5-101 pueden combinarse con el IEC 60870-5-104
=l | - &= iEc60870-5-103 Protocolo DNP3
SDG SbG =) |EC 60870-5-104 * DNP3, un protocolo industrial disefiado para transmitir datos entre dispositivos
OPC Server OPC Client inteligentes y estaciones controladoras
E IEC 61850 i ¢ Incluso, el protocolo DNP3 es uno de los mas usados en Estados Unidos y Canadd, pero

tiene una presencia bastante timida en Europa

La gran diferencia entre ambos protocolos es que el IEC 60870-5-104 puede transmitir datos de manera simultanea entre servidores y
equipos, mientras que el 60870-5-101 no
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Sistemas de proteccién perimetral, anti-intrusion y hurto, videovigilancia avanzada e iluminacion son algunos de
los sistemas para mejorar la seguridad en parques edlicos y huertos solares

primas o tecnologia

Principales soluciones de acceso fisico

537 Sistemas de videovigilancia

v' Los equipos de grabacién en funcionamiento nocturno gracias a los infrarrojos y
empleo de camaras con vision térmica, que localizan cualquier foco de calor que sea
similar a un animal o humano

v’ Sistemas de videoanalisis que permite automatizar muchos comportamientos
sospechosos a través del andlisis de imagenes

i Pl . .7 - .
Iz tuminacién disuasoria
v’ Sistemas que iluminan un drea donde se detecte movimiento no autorizado

v’ Sistema de iluminacién infrarroja de leds, para visién nocturna de bajo consumo que
ayuda a localizar a los posibles intrusos

@ Sistemas anti-intrusién
v’ Para la zona interna de la instalacién se debe completar el sistema con detectores
volumétricos de calidad profesional, con doble y triple tecnologia de deteccién y
apoyados por camaras de vigilancia que permitan la comprobacién rapida de la
amenaza

minsait

Background

e La proliferacién de nuevas infraestructuras para la obtencion de energia renovable ha supuesto en la practica nuevos
desafios en la seguridad para los que las empresas deben estar preparadas

e Lamaquinaria e instalaciéon de los parques edlicos o de los huertos solares tiene un importante coste por el empleo de
tecnologia de Ultima generacion, unos bienes que deben ser protegidos del vandalismo y del robo organizado de materias

* Cadavez mas frecuentes los intentos organizados de asalto de estas instalaciones aprovechando la impunidad que
aparentemente proporciona su ubicacion, generalmente en zonas agrestes y mal comunicadas

Sistemas de seguridad en parques edlicos

¢ Ademads de en cada aerogenerador, la seguridad también debe de establecerse desde
un perimetro adecuado alrededor de la torreta, bdsicamente con un sistema de
deteccion que lance una alarma ante una aproximacién al molinoy en el intento de
acceso por la puerta en su base

* Enlaszonas del interior del aerogenerador establecer sistemas de deteccion
magnética y volumétrica

* Elsistema de videovigilanciaen parques edlicos sera el perfecto apoyo para actuar

—p y verificar la amenaza desde un centro de control

¢ Esinteresante disponer de seguridad privada, aunque la seguridad
electronica (intrusion y video vigilancia, principalmente) es algo basico dadas las
grandes extensiones de terreno en las que se distribuyen

Los incidentes mas frecuentes siguen siendo los actos de vandalismo o

@ la practica de actividades peligrosas como realizar los saltos con
paracaidas, fotografiarse en altura o acciones que busquen ensuciar la
instalacion o quebrantarla
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Tabla resumen - Mapeo de medidas de seguridad con estandares especificos de electricidad
aplicables ala UE y a EE.UU.

Medida de seguridad NIST SP-800-82 NIST SP-800-82 NERC CIP

Andlisis de riesgos de seguridad del
sistema de informacion

Politica de seguridad del sistema de
informacién

Seguridad de los recursos humanos
Configuracién de sistemas
Autenticacién e identificacion

Accesoremoto

TS

Registros de correlacién y andlisis

minsait

3. Gestion y evaluacion de riesgos de
ICS

4.5 Implementar un riesgo de
seguridad ICS

3.3.1 Vulnerabilidades de politicas y
procedimientos

6.2.1 Seguridad del personal

6.2.4 Gestion de la configuracién

6.3.4.1 Cifrado

6.3.2 Control de acceso
6.3.1 Identificacidon y autenticacion

6.3.2 Control de acceso
6.3.1 Identificacidén y autenticacion

6.2.2 Proteccidn fisica y ambiental
6.2.7 Proteccién de medios

5.16 Monitoreo, registroy auditoria

14.1.4 Marco de planificacion de
continuidad de negocio

5. Politica de seguridad

8. Seguridad de los recursos humanos

11.4.4 Proteccién remota de puertos
de configuraciény diagndstico

12.3 controles criptograficos
15.1.6 Regulacién de los controles
criptograficos

11. Control de acceso

11.4 Control de accesoa la red
11.4.4 Proteccién remota de puertos
de configuraciény diagndstico

9. Seguridad fisica y ambiental.
9.2 Seguridad del equipo

10.2.2 Seguimientoy revision de
servicios de terceros.
10.10.2 Uso del sistema de monitoreo

CIP-002-3 Identificacidn de activos cibernéticos criticos

CIP-003-6 Cyber Security - Controles de gestion de seguridad
CIP-011-2 Tabla R1 - Proteccion de la informacion

CIP-004 Seguridad Cibernética - Personal y Capacitacion
CIP-004-6 Tabla R1 - Programa de concientizacion sobre la seguridad
CIP-004-6 Tabla R3: Programa de evaluacion de riesgos del personal

CIP-007-6 Tabla R1: Puertosy servicios
CIP-010-2 Tabla R1 - Gestién de cambios de configuracion

CIP-011-2 Seguridad cibernética - Proteccidn de la informacion

CIP-007-6 Tabla R5 - Control de acceso al sistema
CIP-004-6 Tabla R4— Programa de gestion de acceso

CIP-005-5 Tabla R2 - Interactivo
Gestion de acceso remoto

CIP-006-6 Cyber Security - Seguridad fisica de BES Cyber Systems
CIP-014-1 Seguridad Fisica

CIP-007-6 Tabla R4 - Monitoreo de eventos de seguridad
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Iniciativas en materia de
ciberseguridad

* Estado de la Ciberseguridad Industrial en Euskadi
(primer estudio en el sector industrial en una CCAA)

* Casos de empresas contratantes de servicios de
ciberseguridad

minsait
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Iniciativas en materia de ciberseguridad — Ciberseguridad Industrial en Euskadi

Las normas para el establecimiento de la Ciberseguridad Industrial mas aplicadas por las empresas vascas
son la proteccion de datos personales (con >60%) y la ISO 27001 (con >20%)

Estado de madurez de la ciberseguridad industrial en Euskadi

Nivel de sensibilizacion

* Un 80% de los responsables de la Ciberseguridad en empresas industriales se consideran normal o
bastante sensibilizados sobre las regulaciones a las que estan sujetas sus empresas Y los riesgos
de la ciberseguridad. No obstante, un 18% continlan asegurando estar muy poco preocupados

Responsables de la ciberseguridad

» Launidad organizativa de TI Corporativa es la encargada de velar por la Ciberseguridad de las
empresas industriales en un 70% de los casos, seguida de lejos (entre un 10% y 20%) por las
unidades de Seguridad Fisica, Operaciones, HSE (Riesgo Laboral y Medioambiental) y
Automatizaciéon de procesos industriales. A pesar de ello, la responsabilidad sobre la Ciberseguridad
no recae sobre un Unico departamento en la mayoria de los casos

Evaluaciones de riesgo

» Cerca de un 40% de las empresas han declarado haber realizado evaluaciones organizativas y un
30% evaluaciones técnicas, mientras que un 18% han llevado a cabo evaluaciones en base a
normativas, como IEC62443-ISA99 o NERC-CIP

¢Estan las empresas utilizando normas y patrones en el ambito

industrial?
80%
64%
60%
40%
23% 25%
20% 16%
0
5% 5% 1% °F
2% 2% 2%
0% — o mm B
Guia SGCl del CCl NIST 800-53 = NERC CIP
ENSI* W NIST 800-82 M Ley de proteccion de
infraestructuras criticas
Familia ISA99 - IEC62443 Otros No

1SO27001 M Leyes de proteccion de datos

personales

De entre aquellas especificas para la Ciberseguridad Industrial, aparecen la guia SGCI del CCl, y las reglamentaciones sectoriales, como
NERC CIP enfocada a la proteccion de infraestructuras criticas de sistemas de energia eléctrica

minsait
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Iniciativas en materia de ciberseguridad — Ciberseguridad Industrial en Euskadi

El principal motivo para el establecimiento de accesos remotos a los sistemas de control industriales de las
empresas es la gestion de estos...

Estado de madurez de la ciberseguridad industrial en Euskadi .I\/I((j)tlvo.plara tener accesos remotos a la red
industria

Plan de gestion de incidentes

» Debido a que los sistemas de proteccién no son 100% seguros, también es necesario contar con un plan para la 11%
gestion de incidencias de seguridad, y es aqui donde la industria vasca tiene méas trabajo por delante: solo el °
12% de las empresas cuentan con un plan definido, desarrollado y probado

* Un 23% mas estan definiendo el proceso de gestion de incidencias, y en contra se encuentran el 27% que no tiene
un plan disefiado y otro 27% que actiia de forma reactiva 12% 20%

Conexion a Internet

* Un 45% tienen algun elemento conectado permanentemente a internet, mientras que un 30% usan conexiones 37%
temporales por peticion. La casuistica méas habitual (dandose en un 80% de los casos), es la posibilidad de acceder
remotamente a la red industrial, en su mayoria para llevar a cabo tareas de soporte y mantenimiento por terceras
partes o para gestiones remotas
Soporte y mantenimiento por terceras partes

Medidas actuales Gestién remota
+ Casi todas las empresas encuestadas contaban con algin tipo de medida de Ciberseguridad Industrial: las mas Integracion con sistemas remotos

habituales son el uso de soluciones automatizadas de copias de respaldo, antivirus o firewall convencionales
* Sin embargo, no siempre las medidas implementadas son las apropiadas, ya que los entornos OT necesitan

dispositivos especificamente disefiados para su proteccion, no siendo siempre validos aquellos disefiados para
entornos 1T

Otros

Fuente: Estudio elaborado por BCSC (Centro Vasco de Ciberseguridad) y CCI (Centro de Ciberseguridad Industrial)

...de ellos, un 37% accede a la red industrial para realizar labores de soporte y mantenimiento en remoto por terceras partes, y para ello, la empresa
contratante debera permitir el acceso a sus equipos fuera de su control, con desconocimiento de uso, estado y nivel de seguridad
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Iniciativas en materia de ciberseguridad — Ciberseguridad Industrial en Euskadi

Segun el estudio del BCSCy CCI, un 85% de las empresas industriales vascas aumentaran el presupuesto y
los recursos humanos destinados a la Ciberseguridad a lo largo de 2018

Conclusiones del estado de la Ciberseguridad en la industria vasca

1. La gestidn del riesgo en los sistemas de automatizacion y control esta siendo asumida por el area de
tecnologias de la informacion lo que implica que se aborda con una visién parcial

2.  Espreciso elevar el nivel de concienciacion frente a la necesidad y las implicaciones de la
Ciberseguridad Industrial a todos los niveles de la organizacion

3. Seidentifican dos factores principales que estan acelerando la digitalizacion de la industria en
Euskadi y como consecuencia de ello la necesidad de gestionar el riesgo tecnoldgico especialmente
asociado con la ciberseguridad: la regulacion y la globalizacion

4. El mercado, las empresas y los proveedores de servicios en el ambito industrial precisan de
profesionales especializados en la proteccidon de los entornos de produccién industrial

5. La mayoria de las organizaciones vascas encuestadas (de todos los sectores de la industria) tienen
previsto abordar a lo largo de 2018 iniciativas de Ciberseguridad Industrial, lo que casi con toda
seguridad implicara un aumento de los presupuestos destinados a esta materia y es esperable, aunque
no es facil de cuantificar, que se produzca una elevacion del grado de madurez general (algo muy
necesario dados los bajos niveles de proteccién frente a ciberamenazas que presentan los sistemas
actuales de control industrial)

Fuente: Estudio elaborado por BCSC (Centro Vasco de Ciberseguridad) y CCI (Centro de Ciberseguridad Industrial)

Motivaciones para la ejecucién de proyectos de
ciberseguridad en el ambito industrial

17% 2%
18% \ e59%
30%

30% 32%

Proceso de mejora continua

Exigencia por parte de Direccion

Exigencia de mercado o clientes

Respuesta a incidentes de seguridad
= Exigencia a partir de una auditoria de seguridad o control interno
= Recomendaciones de consultores o proveedores

Otras

En cuanto a los motivos por los que las empresas apuestan por implantar soluciones ciberseguras, es significativa la presencia de factores como las exigencias por
parte de la Direccidny las necesidades del mercado, lo que revela un incremento de la madurez en la gestion de este riesgo
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Iniciativas en materia de ciberseguridad — Casos de Empresas

GE Global Research ha recibido fondos federales para desarrollar protecciones de seguridad cibernética
para activos energéticos criticos, incluidos los aerogeneradores

Antecedentes
Empresa

» Con el objetivo de salvaguardar los activos de poder critico de la nacién en la préxima era de la computacion

cuéntica y las redes, equipos interdisciplinarios de cientificos e ingenieros de GE Global Research (el GE Global Research

General Electric

negocio de investigacion y desarrollo de GE) lideraran tres proyectos con el Departamento de Energia de
EE.UU. (DOE)

El fin Gltimo de estos proyectos es desarrollar un ciberespacio avanzado: tecnologias de proteccion que
detectan, localizan y neutralizan ataques a sistemas de energia y activos criticos

Enfoque y metodologia

El plan de la compaiiia vasca engloba diversas lineas de trabajo:

Construccion del primer sistema inmunitario industrial del mundo que detecta, localiza y neutraliza
las amenazas cibernéticas, una presencia invisible que vigila y controla cada parte del sistema de
energia y es capaz de cambiar el funcionamiento de dicho sistema para permitir que funcione de manera
segura ante un ataque cibernético

Préximos pasos

GE Global Research y sus socios desarrollaran una variedad de nuevas tecnologias de defensa adaptativa
que permiten a los sistemas de generacion de energia edlica sobrevivir a ataques cibernéticos sofisticados
al mejorar las capacidades de deteccion, localizacion y alojamiento de los sistemas de control

Bajo el proyecto “Resiliencia Cibernética Fisica para la Generacion de Energia Eélica” del DOE,
GE Global Research trabajara con GE Renewable Energy, Idaho National Labs e Invenergy, para
Desarrollar nuevas tecnologias de proteccién cibernética comercialmente viables y probadas en el campo
para sistemas de generacion de energia edlica
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Iniciativas en materia de ciberseguridad — Casos de Empresas

El area de Tl de Sidenor esta desarrollando un ambicioso plan que engloba diversas lineas de trabajo
relacionadas con potenciar y mejorar sus controles de Ciberseguridad

Antecedentes

Inmersos en pleno proceso de digitalizacion Sidenor 4.0, el area de ciberseguridad es un importante pilar en
el que la compaiiia esta invirtiendo muchos recursos

En 2018, se ha dado un gran impulso gracias a la concienciacion cada vez mayor entre las instituciones,
siendo Sidenor una de las empresas reconocidas por el Gobierno Vasco para obtener apoyos de diversa
indole para el cumplimiento del Plan de ciberseguridad

Durante el mes de agosto, se ha llevado a cabo la renovacion de la red de Aceria de Basauri y de Sistemas

Enfoque y metodologia

El plan de la compafiia vasca engloba diversas lineas de trabajo:

Revision del proceso de securizacion de todos los equipos informéticos
Actualizacion de los firewalls y reglas de control de acceso

Desarrollo de un sistema de monitorizacion de alertas de seguridad
Actualizacion del plan de continuidad de negocio

Redisefio, segmentacion y securizacion de la red

Préximos pasos

A lo largo del dltimo trimestre de 2018 se comenzara el proyecto de segmentacion y securizacion de la red,
que cuenta con las siguientes medidas:

o Implantacion de diferentes firewalls

o Creacion de reglas de filtrado entre subredes

o Segmentacion de las redes existentes, de manera que se puedan aislar unas de otras y asi mitigar la propagacion de
posibles ataques
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Iniciativas en materia de ciberseguridad — Casos de Empresas

Invenergy selecciona a GE Renewable Energy para proporcionar seguridad cibernética a toda su flota

existente, asi como para futuros parques edlicos

Antecedentes

» A medida que las amenazas en linea se multiplican y la red eléctrica se vuelve digital, la seguridad
cibernética es una de las principales prioridades de Invenergy

» Esta creciente preocupacion por la ciberseguridad ha llevado a Invenergy a colaborar con el equipo de GE
Digital para desarrollar un acuerdo de seguridad cibernética a largo plazo para toda la empresa que
satisfaga sus necesidades operativas y que sirva como marco para agregar futuros parques edlicos a la red

« Con un valor de mas de $13 millones en diez afios, este es uno de los acuerdos de seguridad cibernética
mas grandes en la historia del Internet industrial

Enfoque y metodologia

* Wurldtech, una compaiia de GE, se centra en la seguridad cibernética y en la proteccion de la tecnologia
operativa ademas de la tecnologia de la informacion.

» Este acuerdo incluye:

o Actualizar los controles heredados de Invenergy, actualizar y proteger la seguridad de su red con Opshield de Wurldtech ,
una solucién de seguridad disefiada especialmente para entornos industriales y de control de procesos

o Proporcién por parte de GE y Wurldtech a Invenergy de mantenimiento, actualizaciones y parches del software durante el
periodo de diez afios

Préximos pasos

* El objetivo de GE es poder continuar con el éxito de apoyar a la flota de Invenergy bajo contrato y expandirla
a otras flotas de viento, ofreciendo un paquete completo de seguridad cibernética disefiado especificamente
para parques edlicos - Wind SCADA Secure Edition

» Esta coleccion de tecnologias esta integrada para construir o mejorar la postura cibernética de la Tecnologia
Operacional (OT) de los clientes en el entorno interno y externo de la planta edlica
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Iniciativas en materia de ciberseguridad — Casos de Empresas

Siemens firma un protocolo sobre ciberseguridad junto a otras grandes corporaciones en la Conferencia

de Seguridad de Munich de 2018

Bases del pacto

* Impulsada por Siemens, la Carta de Fideicomiso, como se denomina el protocolo, exige normas y
estandares vinculantes para generar confianza en el ambito de la ciberseguridad y avanzar en la
digitalizacion

» Ademas de Siemens, el protocolo ha sido firmado por la Conferencia de Seguridad de Munich (MSC), vy las
compaiiias Airbus, Allianz, Daimler Group, IBM, NXP, SGS y Deutsche Telekom

Enfoque y metodologia

» Este protocolo establece 10 areas de accion en ciberseguridad en las que los gobiernos vy las
empresas deben ser activos

» Este protocolo requiere que la responsabilidad en ciberseguridad sea asumida por los méas altos niveles
tanto de los gobiernos como de las empresas, con la introduccién de un Ministerio dedicado a ello (en
los gobiernos) y un director de seguridad informética en las empresas

» También se exige que las empresas establezcan una certificacion externa e independiente,
obligatoria para infraestructuras criticas, sobre todo, donde se puedan dar situaciones peligrosas

Préximos pasos

» Se busca que, a futuro, las funciones de seguridad y proteccion de datos se pre-configuren como parte de
las tecnologias, y los reglamentos de ciberseguridad se incorporen a los acuerdos de libre comercio

» Los firmantes del protocolo también piden mayores esfuerzos para fomentar la comprension de la
ciberseguridad a través de la formacién y la educacion continua, asi como iniciativas internacionales
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Iniciativas en materia de ciberseguridad — Casos de Empresas

La empresa First Wind implemento soluciones de videovigilancia basada en IP, controles de acceso fisico y

redes conectadas

Antecedentes

« First Wind es una empresa de energia edlica independiente que se dedica exclusivamente al desarrollo,
financiamiento, construccion, propiedad y operacion de proyectos edlicos para suministro energético a escala
comercial en los Estados Unidos

» Entre los desafios que llevaron a First Wind a contratar los servicios de Cisco destacan:

o Lanecesidad de reducir el tiempo que invertia uno de sus operarios en viajar a cada sitio para realizar cambios tales como
agregar o eliminar privilegios de acceso de empleados

o Eldeseo de centralizar el monitoreo de las camaras de videovigilancia, con el objetivo de acelerar la deteccion de incidentes

o Hacer llegar la red a las subestaciones distantes plante6 otro desafio, ya que las condiciones extremas del entorno exigian
dispositivos reforzados

Resultados

» First Wind utiliza la solucién Cisco Physical Access Control para controlar el acceso a puertas exteriores,
puertas de subestaciones y laboratorios mediante camaras de videovigilancia montadas cerca de las puertas y
en las areas de depdsito, de modo que la empresa puede monitorear el cumplimiento de las directrices de
seguridad

» Para hacer llegar la red a las subestaciones, First Wind contrat6 los servicios de LookingPoint, partner de

Cisco, para implementar switches y routers Cisco Connected Grid con la que los administradores de redes
se ahorran la tarea de aprender una nueva interfaz y herramientas para las redes de subestaciones

» Gracias a la soluciones Cisco Video Surveillance y Cisco Physical Access Manager, First Wind pudo simplificar
y mejorar la seguridad fisica en sus parques edlicos. Resultados:

o Seguridad fisica simplificada
o Menos costos gracias a la consolidacion de red

o Reduccion del gasto operativo
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First Wind
+  Energia

+  Boston, Massachusetts

Desafio comercial

+  Proteger al personal y la propiedad en ubicaciones distantes
+  Simplificar la administracion de TI

+  Minimizar los costos operativos

Solucion de red

+  Administracién centralizada de sistemas de seguridad fisica por medio de
Cisco Video Surveillance y Cisco Physical Access Control

+  Red unificada para todas las aplicaciones de voz, video y de datos de las
subestaciones, con switches y routers Cisco Connected Grid

Solucion de red

Administracién centralizada de sistemas de seguridad fisica por medio de
Cisco Video Surveillance y Cisco Physical Access Control

Red unificada para todas las aplicaciones de voz, video y de datos de las
subestaciones, con switches y routers Cisco Connected Grid
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Analisis de la situacion y
recomendaciones

individualizadas a cada
empresa
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Analisis de la situacion y recomendaciones individualizadas a cada empresa

Se llevaron a cabo entrevistas individuales con los principales responsables de los areas de ciberseguridad
de las 4 empresas participantes en el proyecto
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Elaboracidn de un cuestionario con el objetivo de conocer con mas detalle los equipos y las soluciones cibernéticas de las que
disponen actualmente las empresas

Con la informacidn recogidas gracias a las respuestas de dicho cuestionario se pudo tener una imagen mas nitida sobre la situaciéon
actual de cada una de las empresas

El objetivo de este cuestionario era abordar de las forma mas eficiente cada una de las entrevistas

Reunién de 2,5h de duracion en las instalaciones de cada una de las empresas participantes en el proyecto con los principales
responsables del drea de ciberseguridad de cada una de ellas

CINORDEX SIEMENS Gamesa ’ngeteam 0 CENER | s

RENEWABLE ENERG

Tras enviarles una primera versién sobre nuestro entendimiento
de la situacidn actual en cuanto a sistemas y forma de operar, se
dio un plazo de 2-3 dias para que nos hicieran llegar cuantas Gestion dod
matizaciones, correcciones o sugerencias estimasen conveniente ciber seguridad
entorno eodlico

Con el feedback recogido se elaboré un documento individual para
cada empresa recogiendo un andlisis de su situaciény posibles
recomendacionesy medidas a tomar

Como se acordd con cada cliente, este documento seria
confidencial ya que recogia informacion relevante sobre la P |
metodologia de operacion de cada empresa al
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Tendencias, buenas practicas y

hoja de ruta para futuros
proyectos

* Retos, tendencias y arquitecturas alternativas

* Buenas practicas y hoja de ruta para futuros proyectos
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Retos, tendencias y arquitecturas alternativas

Las tecnologias digitales juegan un papel cada vez mas relevante dentro de la infraestructura energética lo
gue ha causado que en los ultimos afos el sector eléctrico esté mas expuesto

¢Qué retos de seguridad se esperan para 2018 para el sector energético? De la misma manera que la ciberseguridad se actualiza, también lo
hacen los hackers, muchas veces al mismo ritmo

* Incremento de las infecciones de malware generales y accidentales

o Segun los datos correspondientes al tercer trimestre del afio, la creacion de malware aumentd, con un total de 20 millones de nuevos ejemplares generados mundialmente

o Los delincuentes cibernéticos tienen a las empresas de energia en el punto de mira, por ello en 2018 continuaremos viendo un aumento de las infecciones de malware
generales y accidentales en las redes industriales

» Caa$ (Crimen como servicio)

o Este es otro tipo de amenaza que comenzaremos a ver en mayor medida este afio. En 2017 aumentaron los delitos cibernéticos, especificamente en
casos de crimen como servicio. Esta tendencia se mantendra en 2018 y las organizaciones que se dedican a esto iran diversificando ain mas su forma
de trabajo, expandiendo sus operaciones a mercados globales

* Ciberespionaje industria

o El robo de informacion podria tener otra finalidad. Més alla de pedir dinero por devolver lo robado, los ataques de ransomware contra empresas de energia podrian
dar pie al ciberespionaje industrial. Los delincuentes podrian utilizar la informacion robada para preparar nuevos ataques dirigidos al sector

Fuente: PandaLabs, laboratorio anti-malware de Panda Security
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Retos, tendencias y arquitecturas alternativas

Los sistemas de las empresas energéticas aun son demasiado vulnerables, por ello se estan tomando
diferentes acciones para mejorar la seguridad

Nuevas tendencias de seguridad para el sector energético Las acciones enfocadas a mejorar la seguridad de sector energético se dirigen a:
Gestidn de ‘ ‘
riesgosy Ciberdefensa Proteccion del negocio Prevencion de interrupcionesy  Capacidad de reaccion
amenazas pérdidas de datos
/ British Solar * Empresas como British Solar Renewables estédn desarrollando acciones enfocadas a
) Renewable mejorar la seguridad de sector energético: su director ha asegurado que estan
S tomando medidas para incluir la seguridad cibernética en todos sus disefios,
British Solar soluciones y actividades
Renewables

Competencias
para tomar
medidas

Resiliencia

- e Berkeley Lab anuncié en 2017 el lanzamiento un proyecto para mitigar las
Cibernética

vulnerabilidades cibernéticas en paneles solares integrados en la red

(rreeee mi

AR  Elproyecto, que el Departamento de Energia (DoE) esta financiando actualmente
con 2,5 millones de délares en tres afios, desarrollard herramientas para detectar y
combatir ciertos tipos de ciberataques en la red

Berkeley Lab

Fuente: PrimeStone

El creciente interés en la tecnologia industrial del sector de la energia esta descubriendo puntos vulnerables que antes no eran evidentes porque el control
de supervisidn y adquisicion de datos (SCADA) u otros sistemas no se comunicaban con las redes informaticas tradicionales
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Retos, tendencias y arquitecturas alternativas

El entorno OT requiere un vigor mucho mas fuerte para protegerse contra los ataques que puedan provenir

de Internet

Pautas para conseguir un entorno de operaciones bien definidoy protegido

* EISCADA del
parque edlico debe
existir dentro de su
propio entorno de
red, sin acceso

Dentro del entorno corporativo, existen subredes con barreras de seguridad mas flexibles, debido a los requisitos de intercambio de datos y del sistema entre los departamentos; al
contrario de lo que sucede en los sistemas de Tl que suelen estar fortificados con firewalls, servidores proxy y servicios de deteccion de intrusos

minsait

La red SCADA debe
estar separada del resto
de la red corporativaa
través de tecnologias
(es decir, firewall, DMZ)
que limitan el trafico
permitido entre los dos

El acceso del usuario al
entorno de red OT
debe controlarse y
examinarse con
frecuencia para
garantizar que solo
aquellos que requieren

Las listas de acceso
deben ser revisadas a
intervalos regulares
por la alta gerencia; el
acceso extrafioy los
empleados que se
hayan ido deben
eliminarse de
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Buenas practicas y hoja de ruta para futuros proyectos

Buenas practicas en seguridad cibernética para tecnologias de energias renovables (1/4)

Andlisis de

situacion

Las empresas de energia
renovable deben realizar
evaluaciones integrales
de su postura actual de
ciberseguridad

Fuente: US National Institute of Standards and Technology (NIST)
EU Directive on Security of Network and Information Systems

En relacion a la realizacién de evaluaciones exhaustivas de su postura actual de ciberseguridad por
parte de las empresas existen varias opciones tanto para la autoevaluacidn como para la evaluacién
externa

El Instituto Nacional de Estdndaresy Tecnologia (NIST) de EE. UU. ofrece una guia gratuita para evaluar
e implementar un marco de ciberseguridad para los fabricantes

La Agencia de la Union Europea para la Seguridad de las Redesy la Informacion (ENISA) esta trabajando
para estandarizar las practicas de seguridad en toda la Unién Europea (UE). Ofrecen guias de
cumplimiento en su sitio web, incluido el marco de gobernanza para la normalizacidn europeay la
definicién de ciberseguridad.

La UE también ofrece copias gratuitas de su Directiva sobre seguridad de redes y sistemas de
informaciodn, disponible en varios idiomas

Otras opciones de evaluacion de seguridad incluyen proveedores externos, la Herramienta de
Evaluacién de Ciberseguridad del Consejo Federal de Exdamenes de Instituciones Financieras (FFIEC) y la
contratacién de profesionales de Tl con CISSP, CISM, CISA, ISO / IEC 27001:2013, CRISC o Certificaciones
QSA/ISA

Las empresas de energias renovables deben realizar evaluaciones exhaustivas de su postura actual de ciberseguridad antes de cualquier inversion
en soluciones de seguridad de terceros o internas
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Buenas practicas y hoja de ruta para futuros proyectos

Buenas practicas en seguridad cibernética para tecnologias de energias renovables (2/4)

* Los sistemas actualizados proporcionan una ultima linea de defensa cuando fallan otras medidas de
seguridad. Después de que se lanza un parche de software, los cibercriminales pueden estar listos para

) ) explotar sistemas no parcheados en menos de 24 horas.
Los sistemas actualizados

proporcionan una dltima * Lassiguientes mejores practicas pueden ayudar a mantener los sistemas actualizados:

linea de defensa cuando

fallan otras medidas de o Educar a los empleados sobre los peligros de los sistemas y software obsoletos

seguridad, por lo que es o Limitar la cantidad de sistemas que utilizan software de uso frecuente como JAVA, Flash y los complementos
Actualizacién de fundamental quela ) del navegador
activos infraestructurade Tl esté o Usar software o servicios de administracion de parches y actualizacién de Tl para la implementacién masiva

actualizaday el personal de actualizaciones

esté capacitado para o Habilitar la aplicacién automatica de parches a los activos de Tl cuando sea posible

reconocer las amenazas o Servicio de redes separadas Traiga su propio dispositivo (BYOD) de las redes criticas del sistema

o Supervisar continuamente la infraestructura de los sistemas que estdn desactualizados

* Para mitigar los riesgos, es aconsejable aplicar un parche a un sistema de prueba cargado con las
aplicaciones criticas de su organizaciény verificar que nada se rompa durante o después del proceso de
actualizacidn antes de enviar el parche al entorno de produccién

Fuente: Experts Explain Why Software Patching is Key for Your Online Security (Zaharia, 2016)

Mantener actualizados tanto los recursos humanos capacitados como la infraestructura de Tl es fundamental - los sistemas actualizados
proporcionan una ultima linea de defensa cuando fallan otras medidas de seguridad
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Buenas practicas y hoja de ruta para futuros proyectos

Buenas practicas en seguridad cibernética para tecnologias de energias renovables (3/4)

Gestion de

acceso

El acceso a sistemasy
datos confidenciales
debe gestionarse
adecuadamente

Fuente: Identity and Access Management for Electric Utilities (NIST, 2015)

Una reciente encuesta del sector energético del NIST revela que las responsabilidades de gestion de
identidad y acceso (IdAM) a menudo son descentralizadas y desorganizadas dentro de las compafiias
energéticas. Esto crea dificultades para mantener el control de acceso sobre los sistemas internosy
expone a las empresas a mayores riesgos de seguridad.

El control de acceso efectivo requiere que los administradores tengan una visién general centralizada
de todas las politicas de acceso actuales. Los administradores requieren la capacidad de otorgar o
restringir rapidamente el acceso en respuesta a un entorno dindmico. Los empleados deben tener
acceso suficiente para realizar su trabajo, nada mas.

La politica de control de acceso puede basarse en numerosos modelos que incluyen entre otros:

Control de acceso basado en atributos (ABAC)
Control de acceso discrecional (DAC)

Control de acceso basado en identidad (IBAC)
Control de acceso basado en organizaciones (OrBAC)

O O O O O

Control de acceso basado en roles (RBAC)

Los ataques no se limitan a piratear a terceros, pueden también ocurrir internamente: los nombres de usuario y las contrasefias de los sistemas de control y monitoreo deben

cambiarse y los niveles de acceso deben revisarse periédicamente y reasignarse cuando un empleado abandona la empresa
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Buenas practicas y hoja de ruta para futuros proyectos

Buenas practicas en seguridad cibernética para tecnologias de energias renovables (4/4)

Deteccion

avanzada

Las nuevas herramientas,
incluida la inteligencia
artificial y el aprendizaje
automatico, pueden
ayudar a mantener una
sélida seguridad a
medida que los
ciberataquesy los
entornos operativos se
vuelven mas complejos

Fuente: Petya Returns as Goldeneye Strikes Germany, (Cylance, 2016)
26 TITAN SI Tests: WannaCry Ransomware vs. 8 AV solutions, (Yong, 2017))

La mayor adopcidn de herramientas de inteligencia artificial (IA) y aprendizaje automatico (ML) esta
revolucionando varias industrias. Muchos intentar aprovechar alguna forma de Al / ML para analizar la
entraday predecir la salida deseada.

Al "aprender a leer" Big Data, las computadoras pueden crear algoritmos utiles basados en miles de
millones de casos de prueba

Por ejemplo, la versién 2015 de CylancePROTECT (una compafiia que aprovecha Al / ML en sus
soluciones de seguridad de punto final) puede detectary prevenir tanto GoldenEye (lanzada en 2016)
como WannaCry ransomware (lanzada en 2017) antes de que puedan ejecutarse

Estoindica que los sistemas de seguridad automatizados e inteligentes de Al / ML ofreceran las
mejores soluciones a medida que los ciberataquesy los entornos operativos se vuelvan mas complejos

Una ventaja adicional es que la prevencion predictiva puede crear un “espacio para respirar” durante
el cual se pueden planear y extender los parches al tiempo que se mantiene una postura de seguridad
solida

Dentro del sector de la seguridad, las empresas innovadoras han aprovechado el poder predictivo de Al / ML para combatir las
amenazas informaticas actuales y futuras

minsait

An Indracompany




Buenas practicas y hoja de ruta para futuros proyectos

La hoja de ruta para futuros proyectos en ciberseguridad pasa por mantener una adecuada segmentacion y
mejorar los inseguros protocolos tipicos de los sistemas SCADA

21 pasos para mejorar la ciberseguridad de las redes SCADA

 Identificar todas las conexiones a redes SCADA
* Desconecte las conexiones innecesarias a la red SCADA

e Evaluary fortalecer la seguridad de cualquier conexién restante a la red
SCADA

* Mejore las redes SCADA eliminando o deshabilitando servicios
innecesarios

* No confie en protocolos propietarios para proteger su sistema

* Implementar las caracteristicas de seguridad provistas por los vendedores
de dispositivos y sistemas

* Establezca controles fuertes sobre cualquier medio que se use como puerta
traseraen la red SCADA

* Implementar sistemas de deteccidn de intrusos internos y externosy
establecer un monitoreo de incidentes las 24 horas del dia

* Realice auditorias técnicas de dispositivos y redes SCADA, y de cualquier
otra red conectada, para identificar problemas de seguridad

* Realice encuestas de seguridad fisica y evalle todos los sitios remotos
conectados a la red SCADA para evaluar su seguridad

» Establecer SCADA "Equipos Rojos" para identificar y evaluar posibles escenarios de ataque

* Definir claramente los roles, responsabilidades y autoridades de seguridad cibernética para los

gerentes, administradores del sistema y usuarios

* Documente la arquitectura de la red e identifique los sistemas que sirven para funciones criticas o

que contienen informacion confidencial que requiere niveles adicionales de proteccidon

» Establecer un proceso de gestion de riesgos rigurosoy continuo

» Establecer una estrategia de proteccién de red basada en el principio de defensa en profundidad
* Identificar claramente los requisitos de seguridad cibernética

e Establecer procesos de gestion de configuracion efectivos

 Llevar a cabo autoevaluaciones de rutina

» Establecer copias de seguridad del sistema y planes de recuperacion ante desastres

* Elliderazgo organizacional superior debe establecer expectativas para el desempefio de seguridad

cibernética y responsabilizar a las personas por su desempefio

* Establecer politicas y realizar capacitacién para minimizar la probabilidad de que el personal

revelara involuntariamente informacion sensible sobre el disefio del sistema SCADA, las operaciones
o los controles de seguridad

La adopcién de buenas practicas, normas y estandares constituyen una hoja de ruta de gran valor, pero el desafio a la hora de aplicarlas

es la transformacion de
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