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¢,Cual es la percepcion de la ciberseguridad?

Transversal Departamental
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¢, Oportunidades gracias ala ciberseguridad?

Visibilidad
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Controller

Turbine Plant

Figuge 5. System Model

Controles
Integracion

Documentacion vs Realidad
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Mejora Disponibilidad
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Mejora de Indisponibilidad

Integracion de Seguridad y

Firewalls + 4G/5G

¢ Comunicacion por Satélite? Comunicaciones SDWAN = Security

Driven Networks

.................... Dynamic tunnels
(shortcuts)

Satellite cyber attack paralyzes 11GW of
German wind turbines hubl

The communication channels affected are also used by photovoltaic systems.
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Mejora de Indisponibilidad

Integracion de Seguridad y

Parcheo Virtual

¢, Paradas para parcheo de

Automatizacion

(Industrial IPS)

sistemas?
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Name Severity

Top Highest Number of ICS-CERT Advisory by Vendor and CVSS Severity
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Mejora de Indisponibilidad

¢, Tiempo para Acceso
Remoto Seguro?
Z

Recursos Localizados

Integracion de Seguridad y
Negocio

Infraestructura Disefada y Mantenida
por Comunicaciones / Seguridad
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Mejora de Indisponibilidad

Integracion de Seguridad /

¢ Tiempos de resolucion de Comunicaciones con Mantenimiento

averias de Switches o
Firewalls en emplazamiento?

Me: On my way to turn on a system
. | accidentally shut down remotely.

Control de Configuracion + Backup

Centralized Security Management

Minutos!

Caso de uso: Reemplazo FortiSwitch

FortiManager
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Business Development Manager
Operational Technology IBERIA
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