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MEJORAS EN LA OPERATIVA, LOGISTICAY SEGURIDAD (SAFETY & CYBERSECURITY)

Implicaciones de los cambios normativos en la configuracion y seguridad de los parques
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Balance de ciberseguridad 2024

Un sistema vulnerable es como u
£2:3-C0N UNa cerradu 3
S0s entrar y

+16,6%

mas que en 2023

Cualquier problema digital que ponga
en riesgo los datos o la seguridad de
los dispositivos, como, por ejemplo, un
virus informatico.

DEL TOTAL DE INCIDENTES DE CIBERSEGURIDAD

Se ven afectadas
31.540 empresas . "
espanolas .

43,18% mas que en 2023

—

65.808 ciudadanos
son victimas de
incidentes

12,07% mas que en 2023
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dispuesto para ka tipologia de operadores en la directiva MIS2



NIS 2: Sectores de alta criticidad

Energia

Sistemas urbanos  Hidrégeno
de calefaccién y

refrigeracion

# Electricidad
y crudo

Gas

idad se amplia con productores, operadores NEMO, Participantes en gl
to de redirga. En crudo se amplia con entidades centrga
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Entidades de la AAPP con exclusién
del poder judicial, los parlamentos
y los bancos centrales

Gestion de servicios
TIC (B2B)
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-~ Proveedores de
servicios de seguridad
gestionados
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Infraestructuras de los
mercados financieros

S

Agua Potable

¥ I E
' 4
: L —
Aéreo Ferrocarril Maritimo y Carretera
fluvial
Bmiento.
aEEme
L L]
L L]
L] !! L]
Sector sanitario
,,,,,,,,,,,,,,, bedmmemmeoooo,

‘ ’ = _° Laboratorios, I+D y fabricacién
Pr?sttadqres ~ = farmacéutica base y de
as's_te"_c'a productos sanitarios esenciales
sanitaria en situaciones de emergencia

Aguas Residuales

Infraestructura digital

Proveedores

Proveedores de . ' 2T

untos intercambio | o
!)nternet / Registro | m servicios DNS
nombres dominio ; xbA (o)

Proveedores de centros de datos, cloud,
distribucién de contenidos, servicios de
confianza, redes publicas y servicios

' comunicaciones para el publico

MNuevo MIS2
4 Mas tipos en NIS2
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d Nuevo NIS2

Servicios postales Gestion de L LI G LI Eh
de mensaieria e distribucién de sustancias
y J y mezclas quimicas

= Fabricacion de:
- @ # Productos sanitarios '
I y diagndstico in vitro. .:‘
-~ Productos informaticos, ~ Proveedores de
P— electropicerearmdnticos. | ! servicios digitales
® Material eléctrico. —
# Proveedores de

Produccion, - . i
transformacion € Vehiculos e mol:zo o de?;%aersl-::rggfén * E:ZZ?:?Z:Z:?:zéda
y distribucion de remolques y semirremolques. & en linea.

alimentos # Otro material de transporte. Plataformas de RRSS.
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ENTIDADES IMPORTANTES

-® Medianas empresas dentro del Anexo |
= Grandes y medianas empresas dentro del
Anexo Il que no sean consideradas
Entidades Esenciales por su tamafo o por
el tipo de entidad.

ENTIDADES ESENCIALES

—=  Grandes empresas dentro del Anexo |
= Entidades criticas con arreglo a la
Directiva (UE) 2022/2557*
=  * Directiva relativa a la resiliencia de las
entidades criticas
= QOperadores de servicios esenciales de
NIS 1.

> 50 empleados o
> 10M balance general anual

> 250 empleados o
> 43M balance general anual o
> 50M volumen negocios anual

* Hay excepciones
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Articulo 21.2d Articulo 21.2 e

Seguridad cadena Adquisicidn,
negocio suministro desarrollo y
mantenimiento de

Articulo 21.2 a Articulo 21.2 b Articulo 21.2 c ‘%}

Gestion de riesgos y Gestion de Incidentes Continuidad de

pOIItlca de segu"dad m  Deteccion, notificaciéon y

m  Marco de gobierno de la respuesta m  Desarrollo de planes m  Evaluar riesgos de )
ciberseguridad m  Planesy procedimientos (crisis, continuidad, ciberseguridad en la sistemas y redes
| bilidad contingencias) que cadena de suministro E d
m  Rolesy responsabilidades aseguren continuidad en ' o [ scaneo de
m  Posturade e ale fndilame m  Medidas de mitigacion vulnerabilidades, y test

. de penetracion regulares
m  Evaluar riesgos e

impactos en la cadena de m  Medidas de mitigacion de
suministro vulnerabilidades

ciberseguridad m  Realizar formaciény

m  Medidas para mitigar los simulacros de .
riesgos continuidad de negocio

m  Ciberhigiene y formacién
frecuentes

Articulo 21.2 i

Articulo 21.2 h

Articulo 21.2 f

Articulo 21.2 g Articulo 21.2 j

Eficacia de las Concienciacion y Cifrado RRHH, Control de Autenticacion y

medidas formacion R e acceso, gestion activos !:ransfere_nlaa de

m  Politicasy m  Programa integral de preiggvar.lr]ﬁjggdad, m  Procedimientos para informacion
procedimientos de formaciény gzrt}eht?cr}g:(; dae Igs e empleados con acceso a = Implementar 2FA o
evaluacién de medias concienciacion info. sensible autenticacion continua,

m  Auditorias y pruebas m  Formacién continua ®  Implementar practicas de m  Formacién y pruebas para voz, video, texto y
frecuentes gestion de claves sobre control de acceso comunicaciones

m  Formacion y testeo
aplicados para reforzar lo
aprendido

m  Pruebasy formacion

> m  Evaluar las medidas sobre
sobre cifrado

el inventario de activos
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7.000..000 € 10.009.000@:

ESENCIAL

1,4%

NEGOCIO
ANUAL

2%

NEGOCIO
ANUAL

ENTIDADES IMPORTANTES I M PO RTA NTE

Multas administrativas de hasta 7 millones de € o
1,4% volumen negocios anual, la cuantia mayor

ENTIDADES ESSENCIALES

Multas administrativas de hasta 10 millones de € 0 2%
volumen negocios anual, la cuantia mayor

* La personas fisicas que representen a la entidad podran ser responsables del incumplimiento.
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» Personalizacion de los servicios de
INCIBE al sector
» Nuevas iniclativas
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es-isac-energia@incibe.es
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